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RADET FOR IT-SIKKERHED

Pervasive computing — it-sikkerhed og privacy
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2 Sammenfatning

| forbindelse med pervasive computing bliver sikringen af privatlivets fred (privacy) ofte omtalt
som den starste it-sikkerhedsmaessige hindring for, at den almindelige forbruger vil havetillid og
tryghed til teknologien. Et naturligt spergsmal er om denne frygt er begrundet og evt. i hvilket
omfang, men bestemt ogsa hvilke andre it-sikkerhedsproblemer pervasive computing kan
afstedkomme. | “Ting der taanker” fra Teknologisk Fremsyn anbefales det sdledes, at R&det for it-
sikkerhed gennemfearer en analyse for at afdaekke hvad de reelle it-sikkerhedsproblemer ved
pervasive computing er.

Denne rapport indeholder en analyse og kortlaggning af de vigtigste it-sikkerhedsproblemomrader
ved pervasive computing, samt en undersggel se af, hvorvidt persondataloven sikrer en fornuftig
balance mellem muligheden for registrering af informationer og den nadvendige beskyttel se af
personlige rettigheder og privatlivets fred.

Rapportens hovedkonklusioner er, at de primaae kortsigtede it-sikkerhedsproblemer er relateret il
sikring af privatlivets fred samt brugbarhed. Hvad angar den retlige analyse konkluderes, at
persondataloven er egnet til at sikre privatlivets fred, givet at den praktiske udfyldning af lovens
regler labende opdateres saledes at disse er realistiske i den teknologiserede virkelighed.

Pa lamgere sigt forventes det, at den forbedrede teknologi dels vil hjadpe med at |@se nogle af disse
problemer, dels vil danne baggrund for mere avancerede anvendel ser af personlige agenter. Dette
introducerer nye sikkerhedsmaessige problemer, relateret til indgaelse af bindende aftaler mellem
agenter og handtering af tillid til andre personers agenter.

Pa baggrund af analysen gives en rackke anbefalinger til handtering af de centrale problemer:

Udarbejdelse af en kodeks for brug af rfid i detailhandlen.

» Klarhed over behovet for staak kryptering af f@somme persondata - specielt i forbindelse
med anvendelse af enheder med begramset kommunikationsragkkevidde.

» Anvendelse af anerkendte sikkerhedsprotokoller.

= |gangsadtelse af et “ proof-of-concept” -projekt som skal illustrere hvorledes nogle af de
identificerede problemer kan handteres.

» Undersagelse af retlig status for aftaler indgaet af personlige agenter.

» Nedsatelse af ekspertgruppetil at falge udviklingen af it-sikkerhed inden for pervasive
computing.

» Viderefare og kombinere den danske tradition for forskning inden for it-sikkerhed og
brugbarhed af it-l@sninger.
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3 Introduktion

3.1 Baggrund

Denne rapport er udarbejdet for R&det for it-sikkerhed som opfalgning pa rapporten “ Ting der
tanker”?, hvori det anbefales at lave en analyse af sikkerhedsproblemer forbundet med pervasive
computing.

Ifalge “Ting der taanker” skal denne rapport bidrage til, at der skabestillid og tryghed ved brug af
pervasive computing hos forbrugerne, idet rapporten skal vurdere hvilke problemer relateret til
sikkerhed, der er reelle, for derved at muliggere en kvalificeret diskussion, satillid og tryghed kan
skabes pa et solidt fundament. Rapporten har derfor ikke som s&dan til formal at give en teknisk
eller juridisk fuldstaandig daskkende fremstilling af omrédet, men at udgere et serigst fagligt
funderet bidrag til den tekniske og juridiske diskussion af de it-sikkerhedsmaessige aspekter af
pervasive computing. Dette skal specielt sesi lyset af, at omradet bade industrielt og inden for
forskningen er i rivende udvikling.

Den fremtidige anvendelse af pervasive computing er blandt andet beskrevet ved en raskke scenarier,
hvoraf nogle er en redlitet i dag, mens andre nagope er sandsynlige forel gbigt — og maske aldrig
bliver det. Vurderingen af sikkerhedsaspekterne ved pervasive computing vil tage udgangspunkt i
disse konkrete scenarier, idet den hermed kommer tagt pa den forventede anvendelse af pervasive
computing.

3.2 Pervasive computing

Pervasive computing betyder, at der er computere overalt, og den danske oversadtel se er meget
passende it-i-alt?. Vi statter ostil den uformelle definition i “Ting der tamker” og fastholder det
engelske navn pervasive computing.

Kort fortalt handler pervasive computing om, at der er computere overalt (heraf navnet it-i-alt),
hvilket muliggeres af den teknologiske udvikling, hvor chips hele tiden bliver mindre og billigere.
“Ting der taanker” lister forskellige eksempler pa pervasive computing:

e Interaktive rum. Udover forbrugerelektronik i private hjem omfatter dette fx kontorstole som
husker hgjdeindstilling, intelligente kal eskabe som ved om madken er for gammel, og
gulvvarme som automatisk slastil nar vejrudsigten lyder pakoldt ver.

e Tgj. Dette kan fx vaae jakker med indbyggede mp3-afspillere, sportstgi med indbygget
pulsmaler og briller med indbygget skearm. Andre eksempler inkluderer intelligent
arbejdstgj, fx til brandmaand®.

¢ Hedthcare. Kunne vaae intelligente bandager, som kan fortad|e hvordan skaden har det, og
videokonferencer med lagger, sa syge kan behandles hjemme. Et andet eksempel er dgre som
automatisk abnes, sa redningspersonalet kan komme ind til en patient med insulinchok.

e Detallhandel og produktion. En lang ra&kke eksempler findes inden for detailhandlen, fx
tyverisikring som fungerer ved at varen sladrer hvis den forlader butikken, automatisk

L TDT].

2 Relaterede begreber er ubiquitious computing og ambient intelligence. Ubiquitious computing handler om computere,
som forsvinder, dvs. er alle steder men usynlige, og ambient intelligence gér skridtet videre og kikker pa hvorledes dette
kan udnyttes af “intelligente” applikationer. | denne rapport forsager vi at favne alle tre begreber under en hat.

3 Sefx [IpFireFighter].
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optadling af varelageret, og kasseapparater uden kassedamer hvor indkgbsvognen kares
igennem en scanner som registrerer varerne. Der arbejdes ogsa med tanker om at bruge fx
rfid til advardler til allergikere, fadevaresikkerhed, affaldssortering og meget mere.

e Biler. Computerstyrede bremser og dvd-film og spil til passagererne er allerede udbredt
ligesom brugen af GPS og vejvisning. Lasninger som tilbyder automatisk alarm mod glatte
steder pa vejen via kommunikation med andre biler og trafiksikkerhedstiltag er ogsa pave.

e It. Her tilbyder pervasive computing nye | gsninger som fx offentlige printere, som kan
benyttes via mobiltelefonen og automatisk lagring af personlige data som fx digitale fotos.
Brugen af chipsi pas er et andet eksempel.

e Militag. Endeligt findes en lang raskke militaare anvendel ser som fx ubemandede fly,
kampvogne og operationsstuer, vaben som kun kan affyres af rette jermand mm.

Alle disse anvendelser er baseret pa de mange nye enheder med indbyggede computere og
kommunikationsmuligheder, hvor vi formodentlig kun har set toppen af isbjerget. Det er
karakteristisk at pervasive computing involverer enheder med begramset it-kapacitet, dvs.
begramsede ressourcer i form af cpu-kraft, hukommelse, bandbredde og batteri. Blandt de mest
prominente reprassentanter herfor er de sdkal dte rfid-tags (ogsa kendt som elektroniske stregkoder),
men listen af amindeligt udbredte pervasive computing-teknologier er allerede lang og indehol der
ting som mobiltelefoner, PDA’ er, BlueTooth og meget mere.

Som supplement kan ogsa naavnes et par eksempler pd moderne it, som er placeret i periferien af
pervasive computing®: Almindelige tjenester p&internettet, hvor man tilgér informationer fraen
central database som fx diverse netbank-lasninger; brug af traditionelle pc-baserede programmer til
regnskab, grafik, spil osv. | denne rapport betragter vi ikke sddanne Igsninger.

| “Ting der tanker” prassenteres en internet-inspireret opdeling fra Forrester® i “the executable
internet”: “Intelligent applications that execute code near the user to create rich, engaging
conversation via the net.”, som vi vil kalde services-i-alting, og i “the extended internet”: “Internet
devices and applications that sense, analyze, and control the real world.”, som vi vil kalde agenter-
i-alting. En fundamental forudsagtning for dette er, at enheder (inkl. tgj, lamper osv.) er pa nettet, og
vi kan derfor passende supplere ovenstaende med id-i-alting: at alle mulige genstande og enheder er
pa nettet og dermed kan kommunikere elektronisk med andre enheder. Dette betyder specielt, at
hver enkelt enhed kan identificeres’. Listet efter stigende teknologisk kompleksitet:

e |d-i-alting er karakteriseret ved anvendelsen af passive enheder, forstaet derhen at enhederne
kun kan afgive deresid og evt. ra sensorinput. Alle beregninger, som ikke vedrgrer
afsendelse &f id, er placeret i den infrastruktur, der kommunikeres med. Eksempler herpa er
fx anvendelsen af rfid til tyverisikring af tgj, online termometre og webcams og en rakke
andre “passive” enheder.

e Services-i-alting er karakteriseret ved anvendel sen af mere aktive enheder, som selv kan
udfare beregninger og pavirke omgivelserne. Som eksempler kan naevnes en lang raskke
services tilgaangelige via el ektronisk kommunikation, som fx kaleskab, varmemaler,
motoren i bil osv.

*| praksis kan det vazre svaat at give en prais afgramnsing af begrebet pervasive computing. Ofte vil mere traditionelle
I@sninger vamret tad integreret med pervasive computing-lasninger. Ligeledes er det fx heller ikke oplagt om et
traditionelt computerspil afviklet pd en mobiltelefon falder ind under begrebet pervasive computing.

® Se [Forrester].

® |kke ngdvendigvis en entydig identifikation i global forstand. Vi vil behandle dette naamere nedenfor.
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e Agenter-i-alting er karakteriseret ved, at enhederne ikke alene er aktive, de er ogsa
autonome, dvs. sender data og pavirker omgivelserne pa eget initiativ. Eksempler er
softwareagenter, som automatisk leder efter din yndlingsvin og automatisk bestiller og
betaler den (efter at have spurgt flasken —for den er ogsa pa nettet — direkte om fx dens
temperatur igennem dens levetid).

3.3 It-sikkerhed
| forbindelse med it-sikkerhed betragtes f@lgende tre fundamental e egenskaber’

Integritet

Integritet er en bekradtelse af, at der ikke er sket aandringer i sendt, modtaget eller
gemt data. Sikring af integritet kraever, at kun brugere/enheder med adgangsret til
data/systemer kan aandre data. Dermed vil autenticitet af information, som sikrer, at
pagad dende information oprinder fra den angivne kilde, ligeledes blive central.

Fortrolighed
Fortrolighed er en beskyttelse mod, at udenforstéende far adgang til fortrolige
informationer.

Tilgeengelighed
Systemer og data skal vaae tilgeangelige og fungere patrods af mulige forstyrrelser.
Forstyrrelser kan fx vaae angreb, uheld, stremafbrydel ser og naturkatastrofer.

En implicit forudssgning for at opbygge sikre it-systemer i henhold til disse begreber er, at man kan
foretage en sikker adgangskontrol til it-systemer — fysisk savel som logisk. | forbindelse med
integritet m& adgang til skrivning/aandring af data kontrolleres, og i forbindelse med fortrolighed
skal adgangen til at laese data kontrolleres.

Adgangskontrol omfatter dels identifikation (autentificering) af de brugere/enheder, som ansker
adgang, dels autorisation til at tilga de enskede data. Identifikation skal her forstas bredt, idet dette
eksempelvis kan vaae entydig fysisk identifikation, genkendelse i en givet kontekst (fx ved brug af
pseudonymer) eller bevis for at man besidder de rettigheder, der kraeves for at opna den anskede
adgang. ldentifikation, som brugt i denne rapport, er derfor ikke nedvendigvisi en entydig forstand,
men derimod til formalet.

|dentifikation af en person foregar ofte ved brug af PIN-koder (eller password), biometriske
metoder eller engangspassword (fx ved hjadp af specielle tokens). Denne identifikation kan enten
ske direkte mod det system, hvortil brugeren gnsker adgang, eller ved en to-trins proces. brugeren
identificerer sig farst mod en lokal enhed, som efterfglgende udferer en identifikation mod systemet
pa brugerens vegne. Dette vil typisk gares ved hjadp af kryptografiske mekanismer sa som digitale
signaturer eller specielle identifikations-protokoller beregnet til dette formdl. | dette andet trin vil
enheden sdledes optraade som en betroet, idet det implicit forudsagtes, at den kun vil fuldfare trin 2,
hvistrin 1 forlab med succes. Fordelen ved to-trins processen er, at den identifikations-protokol,
som enheden anvender, kan vaare meget sikker og samtidig kan enheden potentielt sadtes op, sa den
kun identificerer brugeren i den udstrakning, det er nedvendigt for at fa den gnskede adgang.

"Se[RFITS].
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Enimplicit antagelse i forbindel se med brugeridentifikation er, at brugeren opfarer sig
(nogenlunde) som forventet. Er dette ikke tilfad det, kan det fa alvorlige konsekvenser for
opretholdelsen af de gnskede sikkerhedsegenskaber. Sadtes eksempelvis en papirlap med password
pa skaamen, er vaadien af adgangskontrollen allerede drastisk reduceret. Et vigtigt element af
sikkerhed er derfor, at de dele, som kraever interaktion med brugeren, er brugbare, dvs. at brugeren
er i stand til at bruge dem paen naturlig made, saledes at normale arbejdsgange fx ikke aandres.
Brugbarhed betyder ogs3, at brugeren har forstaelse for sikkerhedsrel aterede problemer, sdsom at
password er personlige osv.

Integritet og fortrolighed sikres ved en raskke mekanismer varierende fra fysisk adgangskontrol over
sikkerhedsprocedurer til anvendelse af kryptografi. | forbindelse med pervasive computing, hvor
der ofte kun kan anvendes fysisk beskyttelse i begramset omfang, vil mekanismer baseret pa brugen
af kryptografi ofte blive anvendt.

| forbindelse med fortrolighed skal det allerede her naavnes, at forhold omkring sikring af privacy
allerede har vaaret debatteret meget, og privacy-problemer er i medierne og litteraturen omtalt som
akilleshaden ved pervasive computing®. Vi skal her betragte tre niveauer af privacy:
= anonymitet (eller fortrolighed af identitet)
= beskyttelse mod location tracking, som giver fortrolighed af hvor man har vaaet
= [linking eller data-aggregering (“ data aggregation”), som er sammenkaadning af forskellige
stumper data, som i sig selv er uskyldige, men som tilsammen er afslgrende’.

Location tracking er et specialtilfadde af linking, og de to begreber kaldes under en fadles dansk
betegnelse for sporing. Det kan i mange tilfadde ikke udelukkes, at et succesfuldt sporings-angreb
kan lede il identifikation af personen, idet sammenkaadning af en ragkke begivenheder vil
karakterisere personen entydigt.

Det skal her bemagkes, at opsagning af systemer, som fx giver gget sikring af integritet og
fortrolighed, ofte medfarer en risiko for forringet tilgeangelighed. Hvis data eksempelvis krypteres
af hensyn til fortrolighed, vil disse ikke vaae tilgaangelige, hvis ngglen mistes. Ligeledes kan
adgang til data mistes, safremt et pakraevet password glemmes. | praksis |@ses sadanne problemer
med passende procedurer, fx for backup af nggle-materiale og mulighed for at fa et nyt password.
Et andet eksempel er anvendelsen af PUK -koder i mobiltelefoner til dbning af telefonen, hvis man
har glemt PIN-koden.

3.4 Retlig regulering

Ret og sikkerhed haanger sammen i den forstand, at de begge er midler til at opna bestemte mal,
eksempelvis beskyttelse af identitet (anonymitet). Retlig regulering kan dog ogsa indebaare krav til
teknologien og den med denne forbundne sikkerhed. Retlige krav til pervasive computing kan
forudsadte, at bestemte former for sikkerhed foreligger.

Deretlige krav har farst og fremmest vaare forbundet med vaarnet af privatlivets fred (privacy) og
det enkelte individs personlige integritet. Disse retlige krav omfatter en ragkke delkrav. Der mavage
&benhed/transparens om anvendelsen af teknologien. Abenhed angér her ikke de tekniske detaljer,

8 Se [IEEEPervasive].

°Enartikel i [SPC] naavner fx hvorledes man kan spore vha. af det trédlgse netvarkskort pd en bagrbar: Udfraat
computeren ses pa en bestemt postadresse hver aften og en bestemt arbejdsplads hver dag, kan ejerens identitet med stor
sikkerhed bestemmes; ses samme bagbare computer nu regelmaessigt hos fx en psykolog kan man drage sine
konklusioner —vel at maarke udfratre stykker information som hver for sig er uskyldige.
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men information om at teknologien, fx rfid-tags, bliver anvendt. Et andet krav er, at det enkelte
individ skal have mulighed for at udgve kontrol med teknologien. Denne kontroladgang ma dog
afvejes overfor andre legitime hensyn, der kan vazre fastsat ved lov™°. Et tredje krav er, at
teknologien kun anvendes, ndr dette er sagligt og i overensstemmelse med god skik. Bedgmmelsen
heraf vil variere fraomrade til omrade, men af betydning er bl.a. formdlet og at opsamlede data ikke
spredes bredt, hvilket sikkerhed kan bistd med at hindre. Et fjerde krav er, at oplysninger ikke
brugestil at skabe profiler, som fx kan brugestil overvagning af borgerne. Krav af denne type kan
opfyldes paforskellig made, jf. bilag 2 og 3.

Det tilfgjes, at der kan vage retlige krav, der ikke er forbundet med teknologiens anvendelse i
forhold til identificerbare borgere, idet sddanne krav ofte vil kunne opfyldes uden at der stilles
salige sikkerhedskrav.

19 BJjver det bestemt at pengesedier skal forsynes med rfid vil den enkelte borger ikke kunne have s& meget kontrol, at
vedkommende kan vadge at bruge sedler uden rfid. Et andet eksempel kan vaare pas forsynet med rfid.
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4 Scenarier og cases

Begrebet pervasive computing spaender vidt og raskker fraren science fiction til dagligdags ting
som mobiltelefoner. En sikkerhedsanalyse er en meget konkret vurdering af vaardier og trusler mod
disse, og for at fa begrebet pervasive computing “ned pajorden”, sa konkrete vaardier og trusler kan
identificeres, tager analysen i denne rapport udgangspunkt i konkrete scenarier og cases. Disse er
samlet fraforskellige forskningsprojekter, taketanke og industrielle anvendel ser inden for
pervasive computing.

Scenarier og cases falder i de tre grupper beskrevet i afsnit 3.2:
e |d-i-dting
e Services-i-ating
e Agenter-i-alting
De fuldstaendige scenarier og cases er prassenteret i bilag 4. | dette afsnit beskrives essensen af disse.

Et gennemgadende element i de beskrevne scenarier og cases er, at de saddent eksplicit inddrager it-
sikkerhed. Det betyder ikke, at sikkerhed ikke er vigtigt i disse scenarier. Tvaatimod, ISTAG-
scenarierne (som er af typen agenter-i-alting) neevner eksempelvis sikkerhed som et vigtigt
element™, og det er derfor en implicit antagelse i de beskrevne cases og scenarier, at sikkerheden
kan opretholdesi anskelig grad pa en made som ikke i det vaesentlige aandrer brugen. Med andre
ord, sa maintroduktion af sikkerhed ikke reducere brugbarheden.

4.1 Id-i-alting
Dette niveau er allerede kommercielt udbredt. Basalt set tilbydes en facilitet, hvor en enhed kan
identificere sig passivt (aflaeses af scanner) eller aktivt (sender et signal — evt. kontrolleret af
brugeren). Det mest omtalte eksempel er anvendelsen af rfid-tagsi detailhandlen og i
produktionsstyring. Cases med konkrete applikationer inkluderer:
e Tyverisikring, se fx pa[electronics.howstuffworks.com/question601.htm].
e Logistik. Ideen er dybest set at sadte et rfid-tag paen vare eller fx bare en palle med varer
for derved at kunne styre logistikken omkring butikkernes varebeholdning. En sadan
anvendelse hos Walmart har vaaret meget omtalt, men ogsa engelske Tesco

godt eksempel. Her far bern et armband med et tag, og hvis et barn bliver vak, kan
foraddrene viaen SMS-service fa opgivet, hvor i Legoland deer.

e |dentifikation af personer. Det mexicanske retssystem byder pa et mere eksotisk eksempel,
hvor ansatte hos den mexicanske statsadvokat har faet indopereret en chip som reelt er et
amindeligt rfid-tag fra firmaet VeriChip, som benyttestil at identificere ansatte i
forbindel se med deres adgang til fortrolige dokumenter

o

[www.nytimes.com/2004/10/14/technol ogy/14impl ant.html}. Et mindre vidtgéende
eksempel er anvendelse af chipsi kort, der giver adgang til at bruge lift pa skisportssteder.

1 Se fx de “socio-political issues” i forbindelse med scenariet “Maria— road warrior”.
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http://www.rfidjournal.com/article/articleview/658/1/1/]
http://www.kidspotter.com]
http://www.nytimes.com/2004/10/14/technology/14implant.html]

Derudover findes og forskes der i mange andre anvendel ser som fx automatiske kasselinjer hvor
alle varer automatisk scannes, nar man karer sin indkegbsvogn forbi kasseapparatet, og maske
traskkes bel gbet endda automatisk fra keberens kreditkort.

Selvom ovennaevnte udvalg af cases fokuserer pa anvendelser af rfid-teknologien, er dette langtfra
er den eneste reprassentant for dette omrade. En lang raskke andre teknologier er ligesom rfid baaere
af information om identitet, fx magnetkort, smart cards (som de nye Dankort), SIM-kort (teknisk set
ogsa smart cards) som sidder i mobiltelefoner og BlueTooth-enheder. Disse teknologier har en
bredere anvendel se, der behandles som en del af services-i-alting nedenfor.

| forhold til privacy har de her naa/nte teknologier og anvendelser den umiddelbare svaghed, at de
aleinvolverer entydig identifikation, hvilket kunne lede til den fejlagtige konklusion, at entydig
identifikation er et ngdvendigt element. Det er det ikke. Der findes mange forslag til I@sninger, som
ikke involverer entydig identifikation, blot er deres kommercielle anvendel se mindre udbredt.

Det centrale element ved id-i-alting er, at enheder kan identificeres ved aflassning, altsa en
afbildning af fysiske objekter — det vaae sig genstande eller mennesker, eller genstande som
repraesenterer eller er knyttet til mennesker, som fx en togbillet —ind i det virtuelle rum.

4.2 Services-i-alting

Pa dette niveau er enheder ikke bare pa nettet, de er ogsa udstyret med sensorer, aktuatorer og
forskellige applikationer, hvorved enhederne kan tilbyde forskellige former for services via nettet.
Grundlagggende kan man sige, at systemer pa dette niveau assisterer brugeren i dennes handlinger.
Denne teknologi er delvist en redlitet, fx via PDA’ er, digitalkameraer og meget andet som kan
kommunikere, og dermed er pa nettet i en eller anden forstand.

Som repraesentanter for services-i-alting haves tre scenarier fra aktuelle forskningsprojekter:

e EPCiR. Handler om hjemmebehandling af diabetespatienter med fodsar'?. Patienten er
udstyret med en “intelligent” bandage, som sender forskellige datatil en database, og
derudover foretages videokonsultationer af en speciallaage pa et sygehus ved en besggende
sygepl g erskes mellemkomst.

e The European Service Network (ESN) fraeu-Domain®® handler om vvs-folk, som er online
viaderes biler (som automatisk betaler for parkering, bropenge etc.), som bruger virtual
reality-briller til at studere varmepumper (som sender data om deres tilstand til brillerne,
vvs-mandens PDA mv.), og som nar han mangler en reservedel kan lokalisere den neameste
forhandler eller kollega, der kan sadge ham en sadan reservedel og elektronisk kan indga
keabsaftale her og nu.

e Healthcare for tomorrow (ogsa fra eu-Domain) handler som ESN-scenariet om en mobil
arbejder, men er her en sygeplegjerske, hvilket minder lidt om EPCiR-scenariet. Her benyttes
fx rfid til at holde tal pa patientens insulinbeholdning, og sygeplejersken far automatisk
adgang til patientens hjem, hvis patienten ikke svarer, nar sygeplejersken ringer pa deren
(og patienten vel at maake er hjemme).

2 Dette er et alvorligt problem, fordi diabetikeren ikke kan fale siret, hvilket betyder, at der ofte kommer
komplikationer fx i form af infektion. | Danmark foretages arligt mange — potentielt unadvendige — amputationer af
denne grund.

13 Eu-Domain er navnet p& det forskningsprojekt sponseret af EU, som ESN- og Healthcare for tomorrow-scenarierne
stammer fra. Udover selve scenarierne indeholder bilag 4 ogsd en reference til dette projekts hjemmeside.
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Samlende for disse scenarier er, at vi har tre typer enheder i spil. Sensorer (fx pa varmepumpen)
som sender data. Aktuatorer som modtager instruktioner (fx om at |ase daren op eller taande lyset).
(Delvist) centrale enheder, som fx en PDA eller s8kaldt gateway™ i vws-mandens bil. Forskellige
enheder kan have et, to eller alle tre egenskaber og kan kommunikere via centrale punkter eller
decentralt (dvs. direkte med hinanden). De fleste enheder kan tilgas af brugeren enten direkte eller
viaandre enheder. Derudover er der stor dynamik i forhold til hvilke enheder, som skal snakke med
hinanden, fx nar sygeplejersken slutter et videokameratil i patientens hjem. Generelt er systemerne
dog relativt lukkede, saledes at det pa forhand vides hvilke (typer af) enheder som vil forekomme,
og disse enheder vil kunne forberedes pa at skulle deltage i systemet. Et lidt gammeldags, men
meget udbredt, eksempel, som ikke er naevnt i scenarierne, er fjernbetjeninger til alskens elektronisk
udstyr. Typisk er fjernbetjeninger netop en del af et lukket system, idet de netop er konstrueret til at
kommunikere med en bestemt type enheder.

Det skal bemaakes, at brugbarhed naavnes jaddent eller et ikke i disse scenarier. Det betyder dog
ikke at det ikke er vigtigt, snarere tvaatimod, idet graansefladen mellem systemet og brugeren
antages (implicit) at vazre af en sdan kvalitet, at de beskrevne arbejdsgange kan forega uden videre
problemer. Dette betyder specielt 0gs3, at de dele af systemet, som kan henfarestil sikkerhedskrav
ogsa formodes at vaare naturlige i deres brug, fx brugerautentifikation, ligesom de mekanismer, der
skal til for at understette fx tilslutningen af sygeplgjerskens medbragte videokamera.

Ud fra et teknologisk perspektiv har denne samling af scenarier den begramsning, at de har fokus pa
gateway-baserede | gsninger, dvs. kommunikation via en central enhed. Dette kan skyldes, at de
projekter, scenarierne er taget fra, har relativt kort tidshorisont, og pa kort sigt lader det til at
|@sninger baseret pa gateways er tadtest pa kommerciel realisering. Nedenstadende agenter-i-alting-
scenarier behandler til gengadd ogsa decentrale lasninger.

Gateways og en lang rakke af andre aktuelle teknologier, som kan og vil veare med til at danne den
tekniske platform for pervasive computing, er beskrevet i bogen “ Pervasive Computing”*>.

4.3 Agenter-i-alting

Denne sidste gruppe er beskrevet ved fire scenarier udarbejdet af en tamketank under EU. Disse
scenarier er tamkt som et muligt kik ind i fremtiden i overensstemmel se med EUs vision om
ambient intelligence.

e Maria—road warrior. Maria behgver ikke vise pas nar hun rejser, systemet udferer
automatisk id-checks via hendes intelligente armband. Hendes lejede bil star automatisk klar
et anvist sted, nar hun ankommer. Maria gemmer en krypteret udgave af en prassentation pa
et fremmed firmas netvaak. Den dekrypteres, nar hun har brug for den, og 1 1/2 minut efter
at praesentationen er dut, slettes den krypterede udgave. Under praesentationen er hendes
telefon lukket ned, sa kun meget vigtige opkald kommer igennem.

e Dimitrios— Digital Me. Dimitrios har en agent, Digital Me, som handterer mange
beslutninger for ham. Fx udleverer den data om det naarmeste apotek til en anden persons
agent, fordi den anden person mangler samme type medicin som Dimitrios bruger; i denne
forbindel se beslutter agenten, at den ikke vil udlevere information om hvem Dimitrios

14 En gateway er populaat sagt en computer, som forstér en lang raskke kommunikationsprotokoller, béde kort- og
langtraskkende, dvs. den kan fungere som bindeled mellem enheder med kort raskkevidde og resten af verden.
15

[PC].
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faktisk er til den anden persons agent; pa den ene side sikrer dette Dimitrios anonymitet,
men pa den anden side forhindrer det ogsa en uddybende personlig (menneskelig) samtale.
Dimitrios agent besvarer ogsa telefonopkald med en stemme, der lyder som Dimitrios’, og
lader kun de opkald komme igennem som den ved Dimitrios gnsker.

e Carmen —traffic, sustainability & commerce. Carmens agent finder karelglighed for
Carmen ved at kontakte andre bilisters agenter. Mens Carmen bliver kart pa arbejde, finder
hendes agent de varer hun noterede om morgenen og bestiller og betaler dem til levering ved
hendes lokale kiosk, si Carmen blot kan hente dem pa vejen hjem. Agenten falder over et
godt tilbud pa Carmens yndlingsvin og preesenterer dette for Carmen, som beslutter sig for,
at den ogsa skal kabes.

e Annette and Solomon —the Ambient for social learning. “The Ambient” er overalt i det
lokale, hvor Annette og Solomon falger et undervisningsforlab. The Ambient
kommunikerer vha. talesyntese og formidler kommunikation mellem forskellige deltagere i
undervisningsforlgbet via noget som kunne minde om videokonferencer; dette indebagrer
kommunikation over fa meter til flere tusind kilometer.

Pa nag det sidste minder disse scenarier om services-i-alting-scenarier. Den store forskel ligger —
for de tre farste scenarier —i udbredel sen, bade globalt og lokalt, samt den fundamentale forskel at
beslutningsansvar i stort omfang overdragestil teknologien. Globalt i den forstand at teknologien
findes uanset hvor man rejser hen i verden, og lokalt i den forstand at teknologien findes overalt: |
armband, i den lokale kiosk, i f@devarer, i biler osv. | sandhed pervasive computing! Overdragel sen
af ansvar bestdr i, at en lang raskke beslutninger i disse scenarier tradffes af sakaldte agenter. Dette
inkluderer simple opgaver som modtagelse af telefonopkald og kalenderfunktioner, men ogsa
gkonomiske transaktioner og vurderinger om udlevering af personlige data.

Pa det teknologiske omrade vil en rackke af de beskrevne funktionaliteter kunne | zses med de
samme teknologier som under services-i-alting. De beskrevne systemer er dog ikke laangere
“lukkede’ i samme forstand, dvs. man kan ikke laangere begraanse sig til fx at skulle kommunikere
med enheder, som er tilsluttet et “lokalt” system, som det fx er tilfaddet i EPCiR-scenariet. Desuden
vil fremtiden maske byde pa starre anvendelse af ad-hoc-netvagrk, som modsat gateways mv. er en
decentral netvaarksstruktur.
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5 Analyse af retsgrundlaget og de retligt orienterede hensyn
og krav

Med henblik pa at sikre, at pervasive computing anvendes pa en samfunds- og hensigtsmaessig
made til gavn for borgere og virksomheder, er der ud over gode sikkerhedsl asninger behov for retlig
regulering, som kan understette dette mal. Denne retlige regulering kan vaare af forskelligartet
karakter, men angdr dog hovedsageligt spargsmalet om privatlivets fred, som det felgende og den
mere detaljerede redegarelse i bilag 2 derfor er centreret om. Behovet for at sikre tilstrakkelig
privacy har betydning for borgernes accept og modtagelse af de nye teknologier og dermed
ligeledes for den erhvervsmaessige udnyttelse af disse teknologier.

Et hovedspargsmd for den retlige analyse er pa denne baggrund hvorledes det kan sikres, at det
enkelte menneske ved udbredelsen af pervasive computing undgar at blive transparent eller
informatorisk nggent, fx ved at data om online personen bliver tilgangelige for enhver. Hvorledes
sikres autonomi og en samfundsmaessig forsvarlig selvbestemmel sesret for den enkelte person. Det
er denne problemstilling, der ma anses for den centrale under det retlige perspektiv, som dermed er
knyttet til den grundlaeggende ret til privatlivsbeskyttelse i Den Europadske
Menneskerettighedskonventions artikel 8.

Ved vurderingen af denne problemstilling er det vigtigt at skelne mellem to situationer. | den farste
indebaaer brug af pervasive computing, at der opnas viden om eller sker overvagning af personer,
hvisidentitet ikke er kendt, medens der i den anden sker behandling af oplysninger om
identificerbare personer. Uanset den fortsatte udbredel se af identificeringsteknologi vil den ferste
situation fortsat forekomme, og for at forebygge en generel oplevelse af at vaare overvaget, er det
anskeligt, at der fastsadtes regler, der bade i den offentlige og den private sektor indebagrer en
forpligtelse til i almindelighed at informere om, at sddanne former for pervasive computing bliver
anvendt. Den anden situation pakalder sig dog sterst interesse, og det falgende vedrerer derfor
denne.

| dag er problemstillingen reguleret i persondataloven (samt en ragkke sektorlove), og spergsmalet
er om denne regulering, der i det vaesentligste beror pa direktiv 96/46 EF, fortsat er tilstraskkelig,
ndr it er i alt. Med andre ord om loven er fremtidssikret'®. Loven tager ikke stilling til, hvem der
gjer persondata, men derimod til pa hvilken made den, der har persondatai sin besiddelse, ma
behandle disse data. Selvom det for en umiddelbar betragtning kunne vagre tiltalende at antage at
den enkelte person gjer sine egne data, er dette reelt en kompleks problemstilling, der paingen
méde alene er knyttet til pervasive computing. Konsekvenserne af en regel, hvorefter personen gjer
sine data, er neamest uigennemskuelige, hvorfor det i denne sammenhaang er bedst at basere den
retlige analyse pa den indfaldsvinkel, der er lovens.

Et vaesentligt spargsmal bliver herefter om det i en situation, hvor it er overalt, herunder stadig mere
i online-verdenen, fortsat er muligt med sikkerhed at fastsld hvem der i konkrete situationer er den
dataansvarlige, der skal opfylde lovens krav. Det stigende flow af data vil givet pa dette punkt skabe
vanskeligheder, og vil ligeledesi nogle tilfad de kunne gere det mindre rimeligt at fastholde
dataansvaret hos en oprindelig dataansvarlig. Dette begrebs udfyldning i praksis bar derfor
overvejes fremover.

18 \/ed vurderingen heraf er der ikke taget hensyn til den lidt fjerne fremtid, “agenter-i-alt”.
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En justering af praksis kunne, som det vil fremga nedenfor, ligeledes vaare aktuel i forhold til andre
af lovensregler uden at dette betyder, at disse formelt skal amdres. Arsagen hertil er dels at de
gaddende regler er udformet teknologineutralt, dels at dei mange tilfadde har karakter af retlige
standarder, der kan tilpasses en amndret teknologisk virkelighed.

Dette gadder saledes for de almindelige principper, herunder om saglighed/god skik,

formal sbestemthed, proportionalitet, datakvalitet og tidsbegramsning. Disse principper, som udger
databeskyttel sens forfatning, er velegnede i forhold til pervasive computing, men de sadtes samtidig
under pres af denne udvikling. Det kan eksempelvis blive vanskeligere at sikre, at det oprindelige
indsamlingsformal styrer dataanvendelsen, saledes at der er den enskelige transparens, eller at sikre
at persondataikke i nye sammenhaange benyttes, sdledes at de giver et vildledende billede af
personen. Pervasive computing stiller krav om gget opmaarksomhed i forbindel se med princippernes
overholdelse.

Af central betydning vil fremover vaae princippet om sikkerhed. | loven er der fastsat et generelt
krav om sikkerhed. Det kan konstateres, at dette for den offentlige forvaltning er uddybet i en
bekendtgerel se og vejledning, hvilket derimod ikke er tilfaddet for den private sektors
vedkommende, hvilket kan give anledning til en visundren. | praksis antages dog, at disse regler
ogsa gadder for denne sektor. Der er grund til at fremhaeve, at en dataansvarlig har pligt til at
fastsedte adesquate sikkerhedsregler, der |gbende skal opdateres, at der skal udvises saalig
opmaaksomhed, nar oplysninger transmitteres, idet eksempelvis fglsomme data, fx helbredsdata,
skal underkastes stag’k kryptering baseret pa en anerkendt algoritme, og at der ligeledes skal vaae
saarlig opmaaksomhed, nar persondata behandles uden for et professionelt miljg, fx hjemme. Det
ma betragtes som gnskeligt, at de retligt fastsatte sikkerhedskrav |gbende tilpasses den teknologiske
situation, dels sages formidlet pa den mest effektive made.

I amindelighed er det gnskeligt, at den enkelte person er informeret om at persondata behandles
ved hjadp af it. | loven er det fastsat, at der skal givesinformation, nér oplysninger enten direkte
eller indirekte indsamles. Nar it kommer i alt, kan det blive vanskeligt at sikre, at denne forpligtelse
altid opfyldes ved den indirekte indsamling, der vil finde sted i stadig sterre udstrakning. Reglen
kan kommetil at virke ressourcebel astende, men er i og for sig god nok, idet der dog ma forventes
at blive et stigende behov for tilsyn med dens overholdelse.

Et centralt spargsma er om borgerens muligheder for at kontrollere brugen af persondataretligt er
tilstraskkeligt sikret. Det kan konstateres, at loven muligger behandling af persondata pa grundlag af
et samtykke, men at et sddant samtykke kun i fatilfadde er obligatorisk. Det er vanskeligt at vurdere
adgangen til samtykke, fordi et samtykke pa den ene side er udtryk for selvbestemmel sesret, men pa
den anden side kan prisgive de svage borgere. Pa denne baggrund ber en samtykkeret ikke sta alene,
idet staten fortsat ma have en pligt til at sikre borgernes privacy.

Alti at er den retlige analyses konklusion, at den retlige opgave bestar i at sikre, at pervasive
computing bliver en realitet pa en made, der fortsat sikrer beskyttelsen af privacy. Persondataloven
er et egnet instrument hertil, men det vil vaae ngdvendigt |abende at opdatere den praktiske
udfyldning af lovens regler, sdledes at disse er realistiske i den teknologiserede virkelighed.
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6 Analyse af it-sikkerhedsproblemer

Som naavnt indledningsvist tager analysen af sikkerhedsaspekterne omkring anvendelse af pervasive
computing udgangspunkt i de scenarier, som er skitseret i afsnit 4. For scenarierne vil potentielle
sikkerhedstrusler blive beskrevet, og mulige metoder til beskyttelse mod nogle af disse vil blive
skitseret.

En traditionel sikkerhedsanalyse har til formdl at identificere trusler og prioritere dem pa baggrund
af den risiko de udger. En sadan risikovurdering kan fx tage udgangspunkt i to dimensioner: 1) hvor
alvorlige konsekvenser vil en realisering af en given trussel have; og 2) hvor ofte skennes
realisering af truslen at forekomme. Jo alvorligere og jo oftere, jo starre siges risikoen at vage.
Sadanne vurderinger vil ofte vaare kraftigt afhaangige af den anvendte teknologi samt empiriske
studier, og da denne rapport undersgger fremtidige teknologier og forestillede anvendel ser, er disse
input ikke tilgaangelige. Derfor vil risikovurdering blive baseret pa ekstrapoleringer fra aktuelle it-
anvendelser og pavurderinger af hvor svaa realiseringen af en given trussel vurderes at vage.

Vurderingen af mulige trusler vil blive foretaget med baggrund i eksisterende metoder til analyse af
it-sikkerhed i organisationer og konkrete it-systemer. Som beskrevet i Octave'’ kan en trussel
karakteriseres ved

= Denvaadi som trues (fx personlige oplysninger)
Adgangen til vaadien (fysisk eller 1ogisk)
Den aktar, som truer vaardien
Akterens motiv
Udfaldet af truslen (som kan vaae kompromittering af integritet, fortrolighed eller
tilgaangelighed)

Det vil vage for omstaandeligt her at karakterisere hver enkelt trussel i overensstemmelse med disse
karakteristika, men de vil blive anvendt som ledetrad i vurderingen af scenarierne. Den fglgende
beskrivelse fokuserer pa udfaldet af de identificerede trusler, da dette giver den mest homogene
praesentation. | afsnit 6.4 gives en oversigt over de identificerede trudler.

En type akter fortjener dog saarlig opmaaksomhed, nemlig den almindelige bruger, fordi trusler af
denne oprindel se ikke fremtraeder tydeligt i de beskrevne scenarier. Brugere, som ikke opfarer sig
fornuftigt i forhold til it-sikkerheden, kan fa en ellers velgennemtaankt sikkerhedspolitik til at bryde
sammen™®. Uhensigtsmaessig brugeradfaad er siledes en gennemgéende trussel. Sikring mod denne
trussel sker patraditionel vis, nemlig gennem traming af brugere og udvikling af systemer med god
brugbarhed.

6.1 Analyse af id-i-alting

|d-i-alting-cases omfatter primaat kommunikation af en sekvens af bits (id-kode), som identificerer
en enhed, sdsom en mobiltelefon eller et rfid-tag. Hvis denne enhed er tag knyttet til en person (fx
indopereret, €ller en mobiltelefon, som man atid har pasig), vil id-koden ogsa fungere som

Y Octave].

18 Et godt eksempel er historien fra [Bardram] om hvorledes personale pd et dansk hospital fandt det for besvaaligt med
personligt login hver gang de skulle registrere data i it-systemet, og som konsekvens loggede en medarbejder ind paale
maskiner hver morgen, hvorefter alle frit havde adgang til systemet. Dette gar arbejdet meget |ettere for personalet, men
umuligger meningsfyldt logning pa baggrund af hver enkelt bruger, hvilket ellers er et krav pa danske hospitaler
[Sundhedsstyrel sen].
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personlig identifikation'®. Hvis enheden er |gsere tilknyttet en person (fx i tilfaddet med liftkort), er
id-koden ikke nadvendigvis en personlig identifikation, men tjener til at identificere personeni en
givet ssmmenhaang (her anvendelsen af skilifter).

Det overskyggende sikkerhedsproblem inden for denne type af pervasive computing har derfor rod i
problemer relateret til identifikation. Det mest diskuterede sikkerhedsproblem i denne forbindelse
har hidtil vearet relateret til privacy, idet det dbenlyst er et spargsmal, hvorvidt man kan sikre at
personlig information forbliver privat, samtidig med at brugen af disse enheder (se afsnit 4.1) bliver
mere og mere udbredt. Andre relevante problemer er relateret til integritet og tilgaangelighed.

6.1.1 Trusler mod fortrolighed i id-i-alting

| forbindelse med id-i-alting er truslerne mod fortrolighed alle forbundet med privacy. | den retlige
analysei bilag 2 er det lagt til grund, at den gaddende lovgivning, nar der ses bort fra at adgangen til
samtykke kan udgere en vis risiko, kan handtere disse spergsmal, idet der dog er behov for en
regulering i forhold til overvagning af ikke-identificerbare personer. Uanset denne konstatering
foreligger der fra et teknisk perspektiv en potentiel trussel mod privacy, og denne beskrives
naamerei det falgende.

Systemer, som benytter id-koder til at afbilde fysiske objekter ind i det virtuelle rum, kan fx fungere
pafelgende made: hvert objekt far en id-kode, og der vedligehol des en database med oversigt over
hvilke objekter der har hvilke id-koder. Nar en laeser (med en bestemt geografisk placering) “ser” en
id-kode, kan systemet pa denne baggrund konkludere, at det objekt med den seteid-kode er i
naarheden af lasseren. Rfid fungerer pa denne made. Udover database med afbildningen fraid-koder
til fysiske objekter er det naturligvis muligt for systemet at opbygge en database over registrerede
observationer af en given id-kode.

Med udgangspunkt heri er der tre typer af trusler mod privacy: aflaesning af id-koder, misbrug af
eksisterende databaser med registrerede id-koder og endeligt en kombination af de to ferstnaevnte.

Daid-koder oftest sendes tradlast, vil det vaare muligt ubemagket at opsnappe disse, idet en
modtager ofte let kan skjules. Umiddelbart er denne trussel mere avorlig jo sterre afstand id-koder
kan opsnappes fra, idet angriberens muligheder hermed gges. Eksempelvis udsender en GSM -
telefon i dag en id-kode, som kan afleeses pa flere kilometers af stand, en baarbar computer som er
sat op til tradl@s kommunikation udsender en entydig adresse (nér den opdager et tradlgst netvaak),
som ogsa kan opsnappes over stor afstand, mens et lille (passivt) rfid-tag ofte kraever, at lasseren af
id-koden er relativt tegt patag’ et (mindre end en meter). En angriber, som gnsker at opsnappe id-
koden fra et rfid-tag skal altsd umiddelbart vaare placeret tegt ved tag' et.

Andre aspekter end den fysiske teknologi er dog ogsa relevante for, hvor stor afstand en id-kode
kan laeses fra. Tages igen rfid-tag som eksempel bemaakes, at visse protokoller® til laesning af
koden fra et sddan tag virker pa den made, at lasseren udsender et kendt pradfix af koden, hvorefter
tag' et afsender naeste bit?!. Denne proces gentagestil hele koden er lasst (denne metode gar det
muligt at skelne koder fra mange tags, som samtidig reagerer pa lasseren). Helt konkret betyder

19 Biometrisk identifikation, der blot bestér af en biometrisk karakteristik ved en person omdannet til en sekvens af bits,
er et andet eksempel pa personlig identifikation.

% Ex EPC — Electronic Product Code [EPC].

1 Se[Autol D].
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dette, at det vil vaare muligt at aflaese tag’ ets identitetskode ud fra de signaler, som laeseren sender.
Senderen udsender normalt sine signaler med vaesentligt starre styrke end tag’ et, og ikke sjaddent
kan disse laeses pa stor afstand (op til 100 m).

Overordnet er aflaesning af id-koder sdledes muligt ud fra et rent teknisk perspektiv, men det kraever
naturligvis, at en angriber er i besiddelse af en laeser, som er i en vis naghed af den enhed, der skal
aflaeses. Der kan her skelnes mellem angribere, som malrettet opsadter laesere for at registrere
enheder i et givet omrade, og lassere der er opsat med et legitimt formal, og som lasser og registrerer
enheder, som ellersikke er relevante for dette formal. Som eksempel pa sidstnaevnte kan naevnes
access points il tradlase netvaak, som registrerer hvilke pc’ er, der bevasger sig gennem netvaakets
omréde, selvom disse pc’ er ikke gnsker at bruge netvaaket, eller tilsvarende rfid-lassere i butikker,
som aflaeser tags pa alle varer, inklusiv varer kabt andre steder. Selvom man maforvente, at
legitime laesere ikke umiddel bart bliver misbrugt, er det centralt for vurderingen af denne trussel, at
de meget let kan blive misbrugt.

Evnen til at aflsese id-koden frafx en mobiltelefon eller et rfid-tag fortadler som udgangspunkt intet
om den enhed eller bruger, denne id-kode er knyttet til. Hertil kraeves saedvanligvis adgang til den
database, som knytter id-kode sammen med enhed og/eller bruger. Sdledes giver ovenstéende
eksempler altsdikke informationer om hvad en bruger fx har kgbt i andre butikker, men det giver
dog mulighed for eksempelvis at fglge en vare, og dermed en (anonym) brugers faarden i fx et
storcenter.

Det bemagkes, at muligheden for overvagning ikke er ny eller speciel for pervasive computing. Det
har ogsa tidligere vaaret muligt ved hjadp af fx videoovervagning, men med id-i-alting bliver det
meget let at automatisere indsamlingen og behandlingen af disse oplysninger. Som det fremgar af
ovenstéende, er den ggede udbredelse af it-udstyr, som kommunikerer tradlgst, samt det faktum at
udstyret relativt let kan bringestil at udsende en entydig id-kode, med til at gere det nemmere at
spore bagreren af udstyret. | og med at id-koder allerede er givet pa elektronisk form, og hver enkelt
person far mere og mere udstyr indeholdende it, @ges muligheden for at lave en praecis sporing af
bagreren. En forudsagning for en sadan sporing er dog, at man aflaeser og analysere id-koder. Der
skal altsa vedligeholdes databaser med id-koder og den kontekst, hvori de er aflaet.

Dette leder til naeste trussel, som er misbrug af databaser, der indeholder id-koder som er
personhenferbare, enten direkte eller indirekte via sammenkaedning af informationer. Sadanne
analyser er udbredte il fx at finde svindel med kreditkort og identificere forbrugsmenstre®, og pa
samme made er det let at forestille sig vaadien af analyser af bl.a. forbrugsmenstre pa baggrund af
informationer frabrug af rfid i detailhandlen. | forbindelse med angreb pa databaser er det vigtigt at
forstd, at en angriber skal have adgang til databasen og derfor ofte vil vaare en insider. Truslen mod
privacy i forbindelse med sporing kommer derfor i hgj grad fra de organisationer, og deres ansatte,
som kontrollerer disse databaser. Til sammenligning med den mere direkte og handgribelige trussel
om brud pa anonymitet ved fx aflassning af hvad en person pa gaden har i sin indkgbspose er denne
trussel mindre &benbar, fordi den baseres pa analyse af en maangde opsamlede data, hvor hver
enkelt tilfad de af aflaesning kan virke uskyldig.

Den sidste trussel er kombinationen af aflaesning af id-koder og (mis)brug af databaser. Fx kan man
kikke pa anvendelsen af rfid-tagstil tyverisikring. Kegbes en vare med et rfid-tag pai en butik, vil en

%2 Se fx [CreditCardFraud].
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anden butik, som ogsa benytter rfid, kunne aflasse hvad man har i tasken. Det nye her er altsa at
udover at kunne faglge en given id-kode haves adgang til databasen, som knytter denne id-kode til
mere interessante data. Afhaangigt af hvilket datamateriale der er til radighed, vil den anden butik
have en ide om hvilke varer man kunne vagre interesseret i, maske hvem man er eller endda hvad
man tidligere har kabt i forskellige butikker. Angreb mod privacy af denne type vil generelt vaae
mere komplekse end angreb som blot analyser en enkelt database, bade fordi det kraaver (online)
adgang til de relevante databaser, og fordi angrebet formodentlig vil involvere flere organisationer,
som enten skal arbejde sammen, eller ogsa skal en organisation opna uautoriseret adgang til en
anden organisations database.

6.1.2 Trusler mod integritet i id-i-alting

Angreb mod integriteten af en identifikationsmekanisme vil ofte have karakter af forsgg pa at lave
en falsk identifikation. De naavnte scenarier giver en rakkke motiver til at gere dette. Her naavnes
blot to:

» | eksemplet fraMexico, hvor rfid-tags indopereresi forbindel se med adgangskontrol til
fortrolige dokumenter, kan en person vaare interesseret i at udgive sig for en anden person
for netop at opna adgang til visse dokumenter.

» Hviset rfid-tag benyttestil at identificere en varei forbindelse med betaling for varen, kan
en (uaarlig) kunde (som har fysisk kontrol over tag’ et) veare interesseret i at varen bliver
identificeret som en vaesentlig billigere vare.

| alle scenarierne foregdr identifikation ved transmission af en konstant id-kode. Som naevnt ovenfor
i forbindelse med behandling af fortrolighed kan denne kode let opsnappes, hvorefter det er let at
overtage denne identifikation. Hvis enheden brugestil at identificere en person, kan man nu udgive
sig for at vaae vedkommende (“identify theft”).

Sa laange der er en (gkonomisk) gevinst ved sddanne angreb, vil truslen vaae reel. Der findestalrige
eksempler pa dette, sdsom den farste generation af mobiltelefoner, hvor man ved hjadp af en simpel
radiomodtager kunne opsnappe telefonens id og sa kopiere denne til en anden telefon.

Det skal understreges, at langt fraalle former for identifikation er sa usikre som de her beskrevne.
Dette behandles neamere i afsnit 6.1.5.

6.1.3 Trusler mod tilgengelighed i id-i-alting

Herudover kan tre typer trusler mod tilgaangelighed identificeres. Dels trusler som har til formdl at
forhindre en enhed i at udsende sin id-kode, delstrusler som har til formdl at hindre det systemi at
fungere, som modtager og anvender id-koder. Endeligt kan tilgaengelighed hindres ved stremsvigt,
dvs. a en enhed | gber ter for batteri.

Farstnaa/nte vil vaae en yderst relevant trussel i indkebsscenariet, idet en uaalig kunde kan taankes
at kunne undga betaling for en vare ved et fuldt automatiseret kasseapparat”™, s&fremt varens rfid-
tag hindresi at udsende sin id-kode. |gen afhaenger muligheden for dette af dels den anvendte
kommunikationsteknologi, dels af de anvendte logiske protokoller. Rent praktisk kan et sddant
angreb forega ved at afskaarmetag’ et (varen), s det ikke kan svare pa modtagerens signaler (fx ved
at lagge varen i en pose foret med et passende skeermende materiale). | andre systemer opereres

% Hvis der ikke er tale om et fuld automatiseret kasseapparat, findes truslen naturligvis stadig, men situationen er da
ikke anderledes end i butikker i dag.
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med mulighed for at Sld et tag fra (bl.a. for at begramse truslen mod privacy). Dette skaber en risiko
for, at en kunde kan slatag’ et frainden varen er kabt.

Trusler mod tilgaengelighed af de systemer, som anvender id-koderne, vil ofte have karakter af
denial-of-service-angreb, hvor modtager-systemet oversvemmes med flere koder, end det kan
handtere. Et sadan angreb kan naturligvis have store konsekvenser for eksempelvis forretninger, der
baserer betaling paid-koder frarfid-tags, eller virksomheder, hvis infrastruktur er baseret pa

tradl gse netvaak. Denne form for angreb er teknisk mere kraevende end det farstnaevnte, men
Blocker-tag’ et (se nedenfor) er et eksempel pateknologisk hjad pemiddel, der kan overstramme en

| eeser.

Begge disse typer trusler virker meget sandsynlige i forbindelse med detailhandlen, simpelthen
fordi butikstyveri er et udbredt faanomen.

Den sidste type trussel mod tilgaangelighed, det at |gbe ter for batteri, kunne fx realiseres med et
angreb som Stajano®* kalder “sleep deprevation torture”, som dybest set g&r ud p& at sende signaler
til en enhed som denne forventes at svare pa, hvorved den med tiden vil |gbe ter for batteri. |
dagligdags applikationer synes denne form for angreb dog ikke saaligt realistisk, pa nag i det
tilfadde som omhandler alarmer (fx til beskyttelse mod tyveri), hvor det dbenlyst kunne vaarei en
tyvsinteresse.

Trusler mod tilgeangelighed er hardware- og softwarefejl, som ogsa findesi id-i-alting, behandlesi
forbindelse med analysen af services-i-alting i afsnit 6.2.3 og 6.2.6.

6.1.4 Sikring af fortrolighed i id-i-alting

Ovenstdende analyse af trusler mod fortrolighed — dvs. privacy —i forbindelse med id-i-alting
arbejder med en raskke implicitte antagel ser, fx at rfid er ensbetydende med entydig identifikation,
og dermed at fx rfid-taggede varer i detailhandlen tildeles et unikt id, som fglger varen gennem hele
dens “liv", det vil specielt ogsa sige efter at den har forladt butikken. Som tidligere naavnt er der
ingen apriori grund til, at identifikationsl@sninger fordrer systemer som bruger entydig
identifikation. Dette gadder ikke bare rfid men ogsa andre identifikationsteknol ogier som fx WiFi
og mobiltelefoner. Vi vil diskutere dette naamere nedenfor.

Et system til identifikation kan karakteriseres ved fglgende 4 egenskaber:

e Brug af databaser — indeholder enheden en id-kode som via en database kobles med |ogisk
information (som beskrevet i afsnit 6.1.1) eller haves den logiske information ogsa pa
enheden (inkluderende hvis den eneste information er id-koden). Rfid som beskrevet her er
af den farste type.

e Entydigidentifikation eller kontekstafhaangig genkendel se — har enheden en fast entydig id-
kode, eller kan den fx have flere forskellige id-koder til brug i forskellige ssmmenhaange.

e Autorisation til laesning af id-kode — skal en anden enhed, fx en rfid-laeser, godkendes af
enheden far enheden afgiver sin id-kode eller afgives id-koden til alle der beder om den.

e Brugerkontrol —er brugeren involveret i at afgere hvem der far hvilke informationer fra
enheden.

2 [Stgjano).
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Rfid, fx EPC, benytter entydig identifikation, ingen autorisation og som udgangspunkt ingen
kontrol. | denne situation findes der tekniske sdvel som ikke-tekniske mekanismer til beskyttelse af
privacy. Den retlige analysei afsnit 5 angiver en raskke ikke-tekniske midler, som kan tagesi brug.
Disse inkluderer abenhed, samtykke og klare definitioner af hvem der er dataansvarlig for fx en
given database med id-koder. Der er tale om en retlig regulering med det formal at beskytte mod de
i afsnit 6.1.1 beskrevne trusler. Sadanne ikke-tekniske lasninger baseres paretlig regulering i form
af lovgivning og/eller frivillige aftaler. | bilag 3 gives et oplagg til netop s&dan en frivillig aftaei
form af et fordag til et kodeks for benyttelse af fx rfid-teknologien i detailhandlen.

Fastholdes de teknol ogiske antagel ser, er den primaare tekniske metode til sikring at de involverede
databaser er forsvarligt beskyttede, hvilket understreger behovet for klarhed af den dataansvarlige,
som det ogsa naevnesi den retlige analyse i afsnit 5.

Der findes flere méder, hvorpa man giver brugeren kontrol over aflaesning af id-koder.
Grundlasmggende er det dei afsnit 6.1.3 beskrevne trusler mod tilgaangelighed (det vil altsa sige, at
disse truser i denne sammenhamng pudsigt nok kan anskues som sikringsmekanismer!). En
mobiltelefon kan eksempelvis hindresi at udsende sin id-kode, hvis man slukker for den. Denne
mulighed eksisterer ikke for rfid-tags, men for disse er fx Kill-mode® og Blocker-tags™ foresl &et.
Generelt har disse lgsninger den begramsning, at de reducerer funktionaliteten, fx er en slukket
mobiltelefon mindre anvendelig i forhold til den taenkte anvendel se.

Som det ogsa er naevnt i afsnit 5, er kontrol over egne data—i en eller anden form — generelt
agnskeligt. Dette kan enten vaare i form af kontrol over hvilke data en enhed afgiver i en given
situation eller kontrol over allerede opsamlede data, fx kontrol over hvilke data en given forretning
gemmer og/eller videregiver om en persons indlab.

| tilfad de, hvor fx rfid-tags benyttestil at maarke en vare, har butikken kontrollen over tag' et sa
laenge varen ikke er solgt. Nar ferst varen er solgt, kan kgberen vaare interesseret i at slarfid-tag' et
fra, sdandre fx ikke ved at laese tag' et kan se, hvilke varer, kaberen har i indkabsposen. Senere
kunne kaberen dog vaae interesseret i at latag’ et til igen (fx hvis ens fryser via dette tag kan holde
styr paindholdet i fryseren). Det afgarende her er alts3, at kaberen far kb af varen ikke mavagei
stand til at fa kontrol over varens rfid-tag, men efter kegbet vil han vege interesseret i at have den
fulde kontrol. | forbindelse med rfid kunne man ogsa forestille sig, at det efter kegb af en vare bliver
muligt for brugeren at opna fuld kontrol over den id-kode, som enheden udsender. Specielt omfatter
dette muligheden for selv at bestemme id-kode, dvs. fx muligheden for at give en enhed en ny id-
kode for derved at fjerne muligheden for at samkere data om en persons private enheder med fx
data fra de forretninger, som sadger enhederne®. Dette kan principielt geres med enheder med lille
it-kapacitet, men dette er ikke muligt med almindelige rfid-tags, og som naevnt ovenfor kraeves
metoder til handtering og overdragelse af kontrollen over enheden®.

Betragtes enheder, som har sterre it-kapacitet, fx mere avancerede rfid-tags, smart cards (og dermed
mobiltelefoner) mv., vil det vaae muligt at sikre, at enheder kun afleverer deresid til andre enheder,

% Kill-mode tillader, at et rfid tag kan slukkes ved at sende en bestemt “kill-kode” til tag’ et. N&r ferst dette er gjort, kan
tag’ et ikke genoplives.

% Et Blocker-tag (se [Blocker]) udsender mange forskellige id-koder p& en gang og forvirrer derved rfid-laeseren, sd der
blokeres for lassning af koden i andre tags.

%" Se fx [Engberg].

%8 Anderson og Stajanos “ Ressurecting Duckling” beskrevet i [Stajano] er et forslag til l@sningen heraf.
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som er godkendt pa forhand, fx vha. kryptografi. Dette forhindrer at fremmede systemer kan fglge
enheden, men forhindrer ikke tracking vha. autorisede enheder. Det skal her ogsa bemaakes, at en
rakke enheder og protokoller som fx BlueTooth og GSM som faktisk understetter kryptografi
aligevel fortadler deresid-kodetil alle som beder om den. Anvendelsen af kryptografi er altsdikke
| Sig selv en garanti for at data som id-koder beskyttes.

Samlet er den primaare metode til sikring af privacy ved brugen af global identifikation at regulere
brugen af — herunder beskytte — databaser som indeholder id-koder og tilknyttet data, samt styre
hvilke enheder der er autoriseret til at laese en id-kode. Derudover findes visse tiltag som teknisk
forhindrer aflaesning, men fadles er at de umiddelbart virker besvaalige for den almindelige bruger.

Som naavnt ovenfor er der ingen apriori grund til at bruge entydig identifikation. Dette kan undgas
ved enten helt at gemme id-koden vha. kryptografi®® som beskrevet nedenfor eller ved at bruge
|@sninger, hvor id-koderne skiftes ud (automatisk eller under brugerkontrol) undervejsi enheds
livscyklus.

Der findes tekniske lgsninger, som sikrer anonymitet, samtidig med at egenskaber som fx
uafviselighed kan opretholdes. Fx findes lgsninger til anonym handtering af rettigheder, hvor
anonymiteten kun er givet salaange man ikke forsgger at snyde, i hvilket fald brugerens identitet
afslgres, séledes at han kan stillestil regnskab®. Anvendelse af s&danne teknikker kraever imidlertid,
at den underliggende teknologi understetter avancerede kryptografiske mekanismer, hvilket kan
vaae en teknologisk udfordring. | avrigt vil anonymitet i praktiske |gsninger formodentligt ogsa
ofte blive fravalgt, fordi behovet for anonymiteten ikke star mal med prisen.

Den grundlagggende ide i denne form for sikring af privacy er at reducere vaadien af id-koder gemt

| databaser. Dette leder os til den mulighed, der eksisterer for at bruge | asninger, som ikke benytter
en database, fx i visse netvaarksprotokoller, hvor en enhed blot meddeler en adresse (en id-kode)
som brugestil at sende den svaret i den aktuelle kommunikation; et eksempel er MAC-koder, som
er omtalt i forbindelse med WiFi. | denne sammenhaang skal det bemaarkes, at blot fordi en database
ikke er en del af infrastrukturen, betyder det ikke, at man ikke kan opbygge en database over aflaeste
id-koder og dermed haves stadig trusler mod sporing.

Der findes sdledes flere gode ideer til hvorledes man kan sikre privacy pateknisk vis, og det er et
omrade, som der forskes meget i. Fadles er at disse |@sninger kraever mere; bade af enhed og bruger
pga. den ggede tekniske kompleksitet. PA den anden side aandrer disse |gsninger ikke ved den
grundlasggende funktionalitet som tilbydes, dvs. de cases og scenarier der er beskrevnei afsnit 4.1
kan realiseres uden at brugen aandres vaesentligt. | tilfaddet med fx brugen af rfid i detailhandlen og
lignende vil det dog kraave billige rfid-tags, som kan lave de kraevede beregninger (ellers bliver
disse Igsninger for dyre), og det vil kraeve, at | @sningen designes sdledes at den nemt kan bruges af
den almindelige forbruger.

6.1.5 Sikring af integritet i id-i-alting
| denne forbindelse er det primaare mal at opna sikker identifikation af enheder. De beskrevne
trusler i afsnit 6.1.2 er reelt ale en form for spoofing, fx i form af identity theft.

% En teknisk faldgrube er her, at den krypterede vaadi som udsendes skal vaare forskellig fragang til gang, ellers vil
den krypterede id-kode for alle praktiske forma fungere som selve id-koden.
%0 Se fx [Chaum].
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Tager vi igen udgangspunkt i rfid-teknologien sa giver denne—i form af de billige og udbredte
passive tags — meget darlig sikkerhed. For mange af de beskrevne anvendelser kan man dog
argumentere for, at sikkerheden alligevel er passende til formalet. Enten fordi sikkerhedskravene
ikke er sa hgje (hvem kunne finde pa at spoofe en liter madk i kaleskabet?), eller fordi rfid kan
anvendes i sammenhaang med andre teknologier: i eksemplet med indopererede rfid-tags kunne man
fx forestille sig en kombination med fysisk adgangskontrol, hvor besiddelsen af rfid-tag’ et kun er et
af flere identifikationselementer; efter afl aesning kunne id-koden benyttes til automatisk at hente et
billede frem pa en vagts skaam, hvorved vaardien af at spoofe et tag reduceres til naa nul.

En lang raskke andre identifikationsteknol ogier som fx BlueTooth og WiFi beskyldes for at vaae
usikre. | realiteten ma de dog nok vurderes at vagre blandt de bedste bud pa sikker identifikation i
praksis. En udtalt styrke ved disse protokoller er, at de er standardiserede og udbredte, og det er
netop derfor, at de er under kraftig beskydning. Dette er praecist styrken, under den centrale
forudsagning at de identificerede svagheder i disse standarder til stadighed adresseres, fordi
eventuelle svagheder sa kan findes og rettes. Benyttes en ikke-standard-protokol vil der veae en
risiko for, at denne har svagheder som ikke kommer til offentlighedens kendskab. Et godt eksempel
pa dette er GSM, hvor der benyttes en proprietaa protokol, som har vist sig at have adskillige
vaesentlige svagheder™.

6.1.6 Sikring af tilgeengelighed i id-i-alting

Tilgaangelighed er som oftest det svaareste at sikre sig imod. Denial-of-service-angreb i form af fx
jamming af en rfid-laeser kan vaare svage at forhindre med udel ukkende tekniske lgsninger. En
typisk l@sning vil vaare at identificere et angreb, nar det finder sted — og gerne hvorfra—og sa
stoppe angrebet derefter. Misbrug af de Blocker-tags (beskrevet ovenfor) af butikstyve illustrerer
problemet. Som naavnt i afsnit 6.1.3 udsender Blocker-tags en rakke koder. Lasseren kan dog nemt
opdage dette, idet der ogsa udsendes koder, som ikke relevante eller gyldige (fx koder for varer som
ikke faresi butikken).

Sikring af batterilevetid er et centralt element i konstruktionen af enheder, og derfor ma det antages,
at de mest almindelige problemer er eller bliver imadegaet per automatik. En interessant Igsning er
naturligvis passive rfid-tags, som slet ikke har batteri. Til gengadd kan sddanne enheder kun stille
meget begramset funktionalitet til radighed.

6.2 Analyse af services-i-alting

6.2.1 Trusler mod fortrolighed i services-i-alting

De identificerede truser mod fortrolighed i de tre services-i-alting-scenarier falder i to grupper:
trusler mod privacy og trusler mod fortrolighed af data, som kommunikeres eller opbevares.

Ligesom i id-i-alting er identifikation af enheder et meget vassentligt element. Enheder skal ikke
blot sende en id-kode til en laeser, men skal fx ogsd identificeres som hegrende til en bestemt person
og agerei forskellige netvagk. Dette er tilfaddet i ESN-scenariet, hvor servicepersonens enhed
indgér i et netvaark med en raskke enheder i den bygning, han servicerer. Dette giver anledning til en
rackke privacy-relaterede trusler i forhold til overvagning af hvor han er hvornar. Det skal dog
bemagkes, at der er tale om overvagning i forbindelse med udferelsen af et job, hvorfor der kan

3 Beskrevet i [Anderson].
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vage grunde til at overvagningen faktisk er gnskelig. En anden situation hvor overvagning kan veae
enskelig er i Hedtcare for tomorrow-scenariet, hvor en diabetespatient overvages, hvis bestemte
betingel ser er opfyldte — fx overvages det hvorvidt hun, inden for 10 minutter efter at hendes
blodsukker er blevet for lavt, har taget insulin fra kaleskabet. Desuden har specielt healthcare-
scenarierne den forskel, at den database som de f@l somme overvagningsdata gemmesi ofte vil veare
placeret i patientens hjem. Derved reduceres risikoen for insiderangreb drastisk.

Samlet giver services-i-alting ligesom id-i-alting anledning til en rakke privacy-relaterede trusler. |
visse af de taankte anvendel ser virker det dog, som om den reelle trussel er mindre, bl.a. i detilfadde
hvor den fglsomme database sd at sige er under den overvagedes egen kontrol.

Udover trusler relateret til privacy mader vi i services-i-alting et krav om beskyttelse af fortrolig
information. Dette er specielt udprasget i forbindelse med “healthcare” -scenarier, hvor patienten
typisk ikke er interesseret i at helbredsinformation kan laeses af andre end de relevante laeger og
sygeplejersker. De udvalgte scenarier fokuserer pa hjemmepleje, men problematikken er ikke
mindre relevant pa hospitaler og lignende (eksempelvisi forbindelse med elektroniske
patientjournaler). For hospitaler findes specifikke sikkerhedskrav, som bl.a. angiver hvilke data der
skal holdes fortrolige®. Disse regler slammer delvist fra mere generelle sikkerhedsregler for
behandlingen af felsomme persondata®. Der er altsd ikke alene en trussel mod fortrolighed af data
som kommunikeres og opbevaresi disse scenarier; i en rakke tilfadde er der udstukket regler som
specifikt stiller krav om at denne trussel imgdegas.

Truslerne mod fortrolighed i denne gruppe af scenarier omfatter saledes trusler mod privacy (som i
id-i-alting), mod fortrolighed af data, der kommunikeres (internt i hjemmet og eksternt mellem
gateway og et centralt system) samt mod fortrolighed af datai forbindelse med lagring og brug.

6.2.2 Trusler mod integritet i services-i-alting

Scenarierne peger patre typer af trusler: modifikation af datai forbindelse med kommunikation,
uautoriseret adgang og afvisning af indgaede aftaler.

Integritet af datakommunikation er essentiel i alle scenarierne inden for services-i-alting, og i
forbindelse hermed er det som regel ogsa vigtigt at vaae sikre pa oprindelsen af data. Eksempelvis
ansker laggen at sikre sig, at helbredsinformationer kommer fra den rigtige patient, og at det faktisk
er pragcist de malte data som nér frem fra sensor til lasge. | modsat fald kan man forestille sig, at
patienten fejlbehandles. Tilsvarende problemstillinger madesi ESN-scenariet, hvor der downloades
information om de bygninger, som skal vedligeholdes. Alvoren af disse trusler er stor, ikke
nedvendigvis fordi chancen for at data faktisk modificeres er stor, men fordi konsekvenserne er
uacceptable fx i form af fejlbehandling. Det skal her bemaakes, at truslen mod integritet af data
enten kan veaare rettet mod kommunikationen fra sensor til gateway (herunder introduktion af falske
sensorer) eller kommunikationen fra gateway til central.

| eu-Domain-scenarierne benyttes identifikation af en enhed (person, som besidder enheden) til at fa
adgang til information og bygninger (servicemanden kan fa adgang til de bygninger, som skal
vedligeholdes, og sygeplejersken kan fa adgang til patienten, hvis der er indlgbet alarmer). En
trussel mod sikkerheden (integriteten) af identifikationsprotokollen vil altsa kunne medfare

%2 Se [Sundhedsstyrelsen].
% Se [Datatilsynet].
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uautoriseret fysisk adgang. Generelt benyttes identifikationen i disse scenarier ogsatil at skaffe sig
adgang til netvagk, til information eller til bygninger, idet denne adgang er forbehol dt bestemte
personer i de refererede scenarier. Der er sdledes trusler om béde fysisk og logisk uautoriseret
adgang. Igen ma denne trussel behandles meget alvorligt for at l@sningerne bliver accepteret.
Eksempelvis er det pa den ene side vigtigt for patientens tryghed, at sygeplejersken kan komme ind,
hvis det bliver nadvendigt, men pa den anden side gnsker patienten naturligvisikke, at systemet
giver andre adgang.

Alleredei dag er uautoriseret logisk adgang til lukkede systemer et kendt problem. En popul aar
teknik blandt indbrudstyve har vagret at benytte fjernbetjeninger til dyrt tv- og hifi-udstyr til at finde
ud af hvorvidt et givent hus vil vaare “profitabelt” at brydeind i. Indbrudstyven forsgger ved hjadp
af sin egen fjernbetjening at afgare, om der er “ gnskede” apparater i hjemmet. Hvis apparaterne
ikke er slukket ordentligt, vil de reagere pa fjernbetjeningen (fx spille hgj musik), og indbrudstyven
kan sdledes uden at komme ind i hjemmet afgere om der er det udstyr han er ude efter.

Den sidste trusseltype er afvisning af indgaede aftaler, som fx sesi ESN-scenariet hvor der indgés
aftaler med underleverandgrer. Almindeligvis enskes det at sddanne aftaler er uafviselige, dvs. at
servicemanden ikke skal kunne indga bindende aftaler om en reservedel med to forskellige
leverandarer for at veare sikker pa at fa reservedelen, for dernaest at | gbe fra den aftale som leveres
sidst. Sikkerhedsproblematikken relateret til dette er ogsa central for scenarier af typen agenter-i-
alting og vil blive diskuteret yderligere i den forbindelse.

6.2.3 Trusler mod tilgeengelighed i services-i-alting

| aletre scenarier er tilgaangelighed essentiel for at systemerne kan brugesi praksis. Truslerne
falder i tre grupper, hvoraf to vedrarer fejl og to vedrarer muligheden for at afvikle “fremmed”
software, nemlig: hardwarefejl, softwarefejl og ondsindet software.

| “healthcare” -scenarierne er det naturligvis ikke acceptabelt, hvis en patient ikke kan behandles,
fordi en enhed fejler, hvad enten dette skyldes en hardware- eller softwarefejl. Ligeledes, men
maske mindre alvorligt (det drejer sig trods alt ikke om menneskeliv), forholder det sig i ESN-
scenariet, hvor det er uacceptabelt, at en bygning er uden varme eller elektricitet i nogle dage, fordi
systemet ikke virker ordentligt.

Problemet omkring fejlbehadtet software forvaares af ansket om at kunne downloade ny software
til en enhed, enten automatisk eller manuelt (se bade ESN- og EPCiR-scenarierne). Dette er allerede
et kendt sikkerhedsproblem i forbindel se med applikationer, som hentes over internettet, og det ager
naturligvis truslen mod tilgaengelighed af de enheder, som anvendesi services-i-alting-scenarierne.

Muligheden for at installere aandret eller mere software dbner ogsa vejen for at ondsindet software
“ved egen kraft” — vira, orme osv. — kan traenge ind i systemerne. Dette er et af de mest udbredte
problemer i “pc-verdenen”, og trenden er netop at mange sma enheder begynder at benytte
operativsystemer efter samme grundideer som fx pc’ er, og derfor er der ingen grund til at tro andet
end at viramv. ogsa vil blive et stort problem inden for pervasive computing. Der er da ogsa
allerede rapporteret om de farste vira p& mobiltelefoner™.

% Se [MobilVira].
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6.2.4 Sikring af fortrolighed i services-i-alting

Sikring af privacy for services-i-alting byder ikke pa noget nyt i forhold til id-i-alting som
diskuteret ovenfor. Behovene for sikring kan variere afhaangigt af hvor alvorlige man anser
truslerne for at vaare, men de sikringsmekanismer som er til rédighed er principielt de samme.

Fortrolighed af opbevarede data sikres som udgangspunkt ved hjadp af kryptering, samt ved hjadp
af adgangskontrol som styrer hvilke brugere har adgang til hvilke data. | forbindelse med
adgangskontrol er identifikation af brugere, som naevnt i forbindelse med trusler mod integritet i
afsnit 6.2.2 vigtig, idet overtagelse af andres identitet i en given situation kan give vedkommende
uautoriseret adgang og derved kompromittere fortroligheden. Adgangskontrol omtales neamere
nedenfor under sikring af integritet (afsnit 6.2.5).

Adgangskontrol adresserer dog ikke det aspekt, som vedragrer kommunikation af data over “abne”
netvaak® eller blot placering af data p& en enhed som er let tilgaangelig, fx en PDA eller en baabar
pc. Her benyttes kryptografi til at sikre fortrolighed. | lukkede systemer, som er kendetegnende for
services-i-alting, vil det ofte vaae muligt at sadte den kryptografiske infrastruktur, der tillader
kommunikation af krypterede data, op i forbindelse med den aftaleindgael se, som ligger til grund
for det lukkede system. Det skal her understreges, at sikre |gsninger bar hvile pa anerkendte
standarder for anvendelsen af kryptografi, som fx RSA og AES — herunder standarder for
infrastrukturen.

Et abent problem i forbindelse med pervasive computing er hvorvidt det faktum, at mange enheder
har begramset it-kapacitet, ger at traditionelle kryptografiske algoritmer ikke laangere kan benyttes,
simpelthen fordi de fx tager for lang tid eller bruger for megen hukommelse. Der findes dog
eksempler pd|gsninger som bruger RSA til services-i-alting-lignende scenarier®, og hvor dette ikke
raekker, kunne man overveje at bruge andre kryptosystemer som er mere performance-“venlige”,
s&som public-key*'-Igsninger baseret pa sdkaldte elliptiske kurver (som allerede er standardiseret) i
stedet for RSA som er det mest udbredte i dag. Endeligt skal det bemaakes, at brugen af gateways,
dvs. Igsninger hvor man har en central enhed med stor it-kapacitet, kan lette arbejdet, idet de
kryptografiske algoritmer i visse tilfadde kan tilpasses sdledes at de tungeste beregninger laves her.

Kommunikationen fraen lille enhed (fx en sensor i en bandage) til en gateway vil desudeni en
rackke tilfad de formodentlig ikke kraeve s hgj grad af kryptografisk sikkerhed, safremt denne
kommunikation ikke kan aflyttes uden for hjemmet. Safremt dette ikke kan sikres (afhaangig af
teknologien), kraaves naturligvis yderligere sikkerhed, hvilket grundet beregningsmaessige
begraansninger i sensoren, kan blive en udfordring.

Fortrolighed af data skal sdledes sikres patraditionel vis. Den primaare udfordring, som fremgér her,
er at f& sma enheder med begramset it-kapacitet til at kryptere data. Lasningen pa dette afhaanger i
sidste ende af en cost-benefit afvejning, idet sddanne enheder ofte er relativt dyre (i forhold til
tilsvarende enheder, som ikke understetter kryptografi). Derudover er der udfordringer i forbindelse
med de for kryptografi ngdvendige infrastrukturer til udveksling og handtering af kryptografiske
nggler samt adgangskontrol, som omtalt nedenfor under sikring af integritet. Der er dog ingen

% Som for eksempel WiFi og andre former for trédlgs kommunikation, men ogsd kommunikation over internettet i bred
forstand.

% Se [MicrosoftResearch].

3" public-key kryptografi er den form for kryptografi, som ligger bag digitale signaturer, og er den form for kryptografi
som kraever mest it-kapacitet. RSA er den mest udbredte type public-key kryptografi.
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principielle hindringer for anvendelsen af kryptografi til at sikre fortrolighed (eller integritet — se
nedenfor) i forbindelse med services-i-alting.

6.2.5 Sikring af integritet i services-i-alting

Integriteten af data, som kommunikeresi forbindelse med disse scenarier, kan i de flestetilfedde
sikres med traditionelle teknikker. Dette gadder for eksempel data, som sendes fra en central
gateway i en bygning til en central server (eller en anden gateway), idet de involverede enheder her
vil have tilstraskkelig regnekraft til at understette standardiserede kryptografiske metoder.
Derudover ger ovenstaende bemaarkninger om kryptografi pa enheder med lille it-kapacitet sig
naturligvis ogsa gad dende her.

Den anden centrale trussel mod integritet i disse scenarier retter sig mod adgangskontrol (fysisk
adgang tilbygninger og logisk adgang til it-systemer og data). Sikringen af dette omfatter, som
neevnt i afsnit 6.2.4, sikker identifikation af brugeren samt et sikkert system til autorisation af
brugere, som gnsker adgang. Udover de tre traditionelle elementer: noget man ved (fx password),
noget man har (fx et token med digital signatur) og noget man er (biometri), vil adgangskontrol i
forbindel se med pervasive computing i visse tilfad de trackke pa et fjerde element, hvor man er — dvs.
ens fysiske geografiske placering (dette skal oplagt ogsa betragtes ud fra et privacy perspektiv, idet
der implicit i sddanne Igsninger er involveret sporing).

Den sidste type af trusler er rettet mod uafviselighed aftaler, dvs. at aftaler er bindende. Systemer,
som sikrer uafviselighed, kan fx besta af en digital signatur sammen med et sz regler for brugen af
den digitale signatur, dvs. hvorledes aftaler skal handteres elektronisk for at vaare bindende. | de
tilfadde, hvor aftalerne indgas af deltagerei et lukket netvagrk — hvilket er tilfaddet i de tre services-
i-alting-scenarier, vil regelsadtet ofte vaare fastlagt i forbindel se med oprettelsen af netvaaket. |
situationer, hvor aftaler ikke indgas inden for et lukket netvaak, vil fastlasggelsen af et sadant

regel sad vaare mere besvagligt, som vi skal sei afsnit 6.3.5. Endeligt skal det bemaakes, at digitale
signaturer baserer sig pa public-key kryptografi, hvorfor de ovenfor naevnte problemer omkring
enhedernes begramsede it-kapacitet ogsa gar sig gaeddende her. Samlet virker det dog ikke
urealistisk at fa bade kryptografi og aftaler pa pladsi forbindelse med services-i-alting-scenarierne,
fordi der er tale om lukkede systemer, hvor der ofte er en central enhed med starre it-kapacitet til
radighed.

6.2.6 Sikring af tilgeengelighed i services-i-alting

De beskrevne trusler mod tilgaengeligheden kan umiddelbart adresseres med to mekanismer:
sikkerhed for at hardware og software er korrekt, fx gennem certificering, og brugen af sikre
operativsystemer.

Det vil formodentligt altid vere tilfaddet, at brugen af pervasive computing vil presse teknikken til
det yderste, hvorfor det til stadighed vil vaare rimeligt at forestille sig anvendelsen af enheder med
specialiseret software. Disse enheder ber — afhaangigt af anvendelsen — vage certificeret paen eller
anden vis, sa brugeren kan have en vis sikkerhed for korrekt opfarsel. Det forventes at sadan
certificering kan finde sted p& baggrund af eksisterende metoder som fx the Common Criteria™.

En sadan certificering kan dog hurtigt blive vaardilgs, hvis det er muligt at andre (dele af) den
software, som afvikles pa enheden. Til dette forma findes der efterhanden flere “sikre”

% [CommonCriterid].
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operativsystemer, som afvikler fremmede programmer i stagkt kontrollerede omgivelser og benytter
fx digital signatur til at sikre oprindelsen af programmerne. Dette vil reducere risikoen for de
enheder, som har it-kapacitet nok til at anvende sddanne operativsystemer. | visse tilfadde kan det
vage ngdvendigt at begraase muligheden for installation af fremmede programmer for at eliminere
denne trussel.

6.3 Analyse af agenter-i-alting

Vaadier og trusler i disse scenarier er overordnet set daskket af analyserne af id- og services-i-alting.
| relation til de la@sninger, som kan anvendes i disse scenarier, rejser der sig nu en rakke nye
problemer som fglge af det endnu sterre antal enheder, dbenheden af systemerne og brugen af
intelligente agenter som autonomt udfarer handlinger pa vegne af deres“ejere”.

| scenariet Maria— road warrior beskrives det, hvorledes Marias armband automatisk identificerer
hende i forbindelse med hvad der kan sammenlignes med gammeldags paskontrol. Sikkerheden af
denne autentifikation beror implicit pa, at armbandet (og det system som armbandet taler med) er
overbevist om, at det faktisk er Maria som besidder armbandet (brugerautentifikation), og at Maria
ensker (kontrol) at identificeres af systemet (i det konkrete tilfad de synes dette dbenbart, men
generelt er det ikke ngdvendigvis tilfaddet).

6.3.1 Trusler mod fortrolighed i agenter-i-alting

Den ggede mamngde af interaktion mellem agenter vil i sig selv give anledning til en rakke trusler
mod fortrolighed af personlige data, og kontrollen med dette vil i hgj grad pahvile agenterne. Dette
omfatter lagring, kommunikation og behandling af disse datai agenten. Baseret pa agenter-i-alting
scenarierne kan det forventes, at disse agenter vil kontrollere, herunder behandle og kommunikere,
en stor maangde personlig data (sésom medicinsk data), hvorfor sikring af dette ville blive vigtig for
brugerens accept af sddanne systemer.

Med hensyn til privacy har vi nu at gare med anvendel ser, hvor brugerne benytter enheder som
afgiver id-koder til “fremmede” systemer. En umiddelbar vurdering er, at dette gger risikoen ved
registrering af disse id-koder i databaser, bl.a. fordi der ikke ngdvendigvis vil vaae en entydig retlig
regulering heraf patvaa's af landegraanser.

6.3.2 Trusler mod integritet i agenter-i-alting

Udover tidligere naavnte trusler retter de primaere problemer relateret til integritet sig mod
uafviselighed og en form for uautoriseret adgang. Sidstneevnte er maske ikke si meget en trussel
som et problem, der skyldes behovet for interaktion med fremmede agenter, enheder og brugere.

| scenarierne indgas en rakke aftaler fx i forbindelse med karelgjlighed og kb af varer. Disse er
bindende — dvs. uafviselige —i den forstand, at de efterfalgende giver anledning til betaling. Safremt
disse aftaler alligevel ikke kan brugestil at inddrage skyldige betalinger, vil anvendelsen i disse
scenarier faldetil jorden. Dette er relateret til det allerede eksisterende problem vedr. den retlige
gyldighed af digitale signaturer. Det bemaakes, at der her er den yderligere udfordring, at hvor en
digital signatur i dag typisk genereres pa baggrund af brugerens eksplicitte accept (fx i browser eller
email-program) vil en agent i disse scenarier pa baggrund af sin konfiguration mere eller mindre
selvstandigt kunne lave en sadan pavegne af sin gjer.

Som det fremgar af ovenstéende beskrivelse, involverer agenter-i-alting konstant identifikation og
typisk overfor “fremmede” enheder, dvs. enheder man dybest set ikke ved om man kan stole pa. Det
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er aleredei dag et stort problem for foraddres tryghed ved deres barns brug af internettet, at det er
det muligt for fremmede at kontakte barnene elektronisk. Hvis barn udstyres med agenter, der er
opsegende i samme grad som i eksemplet med Carmen, hvor hendes agent selv sgrger for at finde
karelgjlighed, er der en stor risiko for “ uautoriseret adgang”, dvs. at den fremmede enhed far
adgang til flere informationer, fx navn og adresse, end vi gnsker. For at imadega den hermed
falgende utryghed er det vigtigt, at agenter kan konfigureres og kontrolleres, sdikke blot barn, men
alle kun er i kontakt med agenter tilhagrende personer, som man gnsker at have kontakt med. Dette
kan dog synes i modstrid med ideerne bag agenter-i-alting, hvor vi netop gnsker at interagere —
elektronisk — med fremmede eller deres agenter. Problemet er dybest set hvordan og hvor meget vi
kan stole pa personer, enheder og agenter, vi maske aldrig har madt fer.

6.3.3 Trusler mod tilgeengelighed i agenter-i-alting

Truslerne mod tilgeangelighed er usandrede i forhold til id- og services-i-alting. Den store forskel er,
at teknologien forestilles udbredt i meget sterre skala. Derfor vil det enkelte individs daglige liv
formodentlig ogsa blive langt mere afhaangig af teknologien, og problemer med tilgaangelighed kan
fa starre konsekvenser.

6.3.4 Sikring af fortrolighed i agenter-i-alting

Som naavnt ovenfor bringer disse scenarier intet vassentligt nyt pa banen. Det skal dog bemaarkes, at
fx personlige agenter kan antages at have tilstraskkeligt regnekraft til at kryptere data med
traditionelle, staake krypteringsmetoder, fordi den kapacitet som kraeves for at kunne afvikle en
sofistikeret agent vil vaare langt sterre end hvad der kraeves af kryptografi. Det er derfor muligt at
sikre personlig data med brug af avancerede kryptografiske metoder.

Ligeledes kan det ogsa forventes at veare muligt at implementere gode identifikati onsprotokoller (i
hvert fald pa enheder som afvikler agenter), der ikke umiddelbart afslerer gjerens identitet, men
maske blot et pseudonym eller, mere generelt, at ejeren har de privilegier som kraevesi en given
situation (hvorvidt sddanne lasninger kan bruges, afhaenger dog ogsa af om en sadan anonym
adgang overhovedet kan tillades). Givet den ggede risiko mod netop privacy, som beskrevet
ovenfor, virker det fornuftigt, at der kunne gares en ekstra teknisk indsats.

6.3.5 Sikring af integritet i agenter-i-alting
Som naevnt i afsnit 6.3.2 omfatter sikring af integritet understettelse af uafviselige aftaler samt
kontrol over hvilke fremmede agenter, man gnsker at “indlede et forhold til”.

@nsker man at benytte de mest udbredte kryptografiske infrastrukturer til handtering af uafviselige
aftaler, kraaver disse scenarier internationalt samarbejde, fx en international digital signatur. Dette
har vagret pa manges gnskeliste i de sidste 10-15 ar, men er endnu langt fraen realitet, og det er et
spargsmal, om en sadan global infrastruktur kan etableres. For at understette de angivne scenarier
skal alle agenter certificeres. Hertil skal tilfgjes certifikater til andre (relevante) enheder pa global
plan, hvor certifikater og de tilhegrende kryptografiske teknikker gnskes anvendt. Udstedel se af
certifikater, som anvendes helt transparent af diverse enheder, sker allerede i dag i forbindelse med
produktion af chipstil disse enheder (eksempelvis betalingskort og chipstil pc’ er med indbyggede
nagler). Dette er sdledes teknisk muligt, men skal op i en starre skalafor at understette disse
scenarier. Udover det rent praktiske med at udstede certifikater ma der som et minimumskrav
benyttes bedre |gsninger til revokering af certifikater — spaarelister som de brugesi dag er ikke
anvendelige, fordi de simpelthen bliver for store. Generelt ma man sige, at teknologien til dette i
store trask eksisterer i dag, men den er slet ikke implementeret i tilstraskkelig grad.
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Selvom fx digitale signatur-lasninger skalerer, findes der stadig problemer. Ideen ved et digital
signatur-system er, at man tillasgger tillid til udsagn om, hvem der gjer en given kryptografisk nggle
p& baggrund af, at en CA “siger god” for denne binding mellem individ/enhed og negle®. Det
springende punkt er her, at man viasin tillid til CA tillaggger CA’ s udsagn, dvs. certifikater, tillid.
Spargsmalet er hvorvidt en aimindelig dansk bruger uden sterreit-indsigt vil havetillid til fx en
national japansk CA eller maske en CA drevet af en privat person (fx til certificering af personens
egne enheder)?

Derudover er der en yderligere komplikation, som praecist vedrarer problemet omkring tillid eller
uautoriseret adgang. Som naevnt tidligere bestar adgangskontrol af identifikation og autorisation.
Under antagelsen af at en fremmed enhed er sikkert identificeret, hvilke privilegier skal vi da
tilskrive den? Dvs. selvom vi med sikkerhed har fastsl&et en enheds, agents eller persons identitet,
stoler vi sa pa vedkommende? @nsker vi fx at indga aftaler som involverer penge? Generelt er tillid
I litteraturen omtalt som et af de fundamentale forskningsproblemer inden for sikkerhed og
pervasive computing, og der foregar en raskke forskningsaktiviteter pa dette omrade bl.a. SECURE-
projektet®® med dansk deltagel se.

6.3.6 Sikring af tilgeengelighed i agenter-i-alting
Her er intet nyt at tilfgje i forhold til analyserne af id- og services-i-alting.

6.4 Oversigt over mulige tekniske sikkerhedsproblemer

Sammenfattende har ovenstdende analyse anvist en raskke potentielle sikkerhedsproblemer relateret
til brugen af pervasive computing. Pa mange omrader adskiller disse sig ikke vassentligt sig fra
kendte problemstillinger vedrarende brugen af it. Den store forskel fra dagens it-lgsninger ligger
delsi anvendelsen af enheder med meget begraanset regnekraft, delsi den forventede store
udbredel se.

Nedenstaende tabel giver en oversigt over de trusler, som er blevet identificeret i foregaende af snit.
Det bemagkes, at trusler i id-i-alting-scenarierne ogsa findes i services-i-alting, ligesom trusler i
disse scenarier ogsa findes i agenter-i-alting. | nedenstaende tabel er kun angivet den farste type af
scenarie, hvor disse trusler er beskrevet ovenfor.

Nedenstaende tabel skal naturligvisikke forstas saledes, at trusler beskrevet ved fx services-i-alting-
scenarier ikke kan forekomme i id-i-alting, men den af spejler en overordnet tendens i mulige trusler
mod pervasive computing.

Udfald Beskrivelse Type af scenarie
Kompromittering af Sporing eller identifikation af person i Id-i-alting
fortrolighed forbindel se med registrering af id-kode
Misbrug af database indeholdende registrerede | Id-i-alting
id-koder

¥ Den danske offentlige digitale signatur, [Digital Signatur], er et godt eksempel p& en s&dan infrastruktur, og der findes
en raskke udbredte infrastrukturer og anerkendte kryptografiske standarder, som méske kan anvendes direkte. TDC har
rollen som CA i den danske digitale signatur.

0 Se [Secure].
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Kompromittering af data anvendt i systemet (fx | Services-i-alting
personlige data)
Kompromittering af Forfalskning af id-kode (overtagel se af Id-i-alting
integritet identitet)
Uautoriseret adgang (fysisk eller logisk) Services-i-alting
Modifikation af data anvendt i systemet (fx Services-i-alting
personlige data)
Bindende aftaler i lukket system Services-i-alting
Bindende aftaler i abent system Agenter-i-alting
Tillid til fremmede agenter (og deres gjere) Agenter-i-alting
Kompromittering af Stremsvigt Id-i-alting
tilgeangelighed Forhindre enhed i at udsende id-kode Id-i-alting
Denial-of-service angreb mod laeser Id-i-alting
HW-fgjl Services-i-alting
SW-fgl Services-i-alting
Installation (download) af usikkert sw Services-i-alting
Virusangreb mod enheder Services-i-alting
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7 Diskussion og anbefalinger

Baseret pa ovenstéende identifikation af trusler og mulige lasninger diskuteresi dette afsnit de mest
vaesentlige it-sikkerhedsmaessige udfordringer. Vi vil opdele diskussion efter et tidsperspektiv, da
en rackke problemer har forskellig karakter pa kort hhv. lang sigt. Dette skyldes bade at
forventninger til og den konkrete viden om den anvendte teknologi er meget forskellig, samt at en
raekke | gsninger som ikke er realiserbare pa kort sigt kan vagre det pa laangere sigt.

7.1 Kortsigtet perspektiv

Baseret pa den retlige analyse samt analysen af id-i-alting samt services-i-alting vurderes de
vaesentlige kortsigtede problemer at veare:

e Privacy

e Den praktiske anvendel se af mekanismer som sikrer traditionel fortrolighed

e Brugbarhed
| analysen er ogsa omtalt problemer i forbindelse med integritet, primaat i form af sikker
identifikation, og tilgeengelighed. Nedenfor i afsnit 7.1.4 diskuteres hvorfor disse problemer anses
for mindre vaesentlige.

7.1.1 Privacy

Bade den tekniske og den retlige analyse peger pa privacy som et problem i forbindelse med
pervasive computing. Hovedkonklusionen pa dette omrade er, at udfordringen bestdr i at sikre, at
pervasive computing realiseres pa en made som sikrer privatlivets fred. Anvendelser af fx rfid er ud
fraen teknisk anskuelse sdrbare (se afsnit 6.1), men persondatal oven kan handtere disse sarbarheder,
givet at den praktiske udfyldning af loven |gbende opdateres (se afsnit 5).

De problemstillinger, som vedrgrer privacy, altsa anonymitet og sporing, er ikke nye for pervasive
computing. Det nye er derimod skalaen og dermed formodentlig ogsa den gkonomiske gevinst ved
at udfare sddanne handlinger. Samtidig kan frygten hos forbrugeren virke haemmende for
udbredelsen af pervasive computing og derved potentielt reducere en stor sasmfundsmaessig gevinst.
Det mest aktuelle eksempel pa disse problemer er anvendelsen af rfid, specielt i detailhandlen, hvor
den af forbrugeren opfattede risiko er stor. Hvor stor den reelle risiko for fremtidige brud pa
privatlivets fred er, vil i vist omgang afhaange af, at der fastsadtes klare retlige regler, datrusien for
et retlig og evt. gkonomisk efterspil kan fungere som modvaggt til de motiver, der nu métte vaare for
sadanne brud. Det skal dog bemaakes, at risikoen for opdagelse kan vaaelille, i hvilket tilfadde den
samlede risiko for straf naturligvis mindskes tilsvarende.

Udover fastsadtelse af regler kan privacy-problematikken ogsa adresseres fra et teknisk perspektiv,
ved at benytte lgsninger som i mindre grad — eller slet ikke — muligger fx sporing (se afsnit 6.1.4). |
tilfad det med rfid vil dette dog kraeve helt nye lasninger baseret pa rfid-tags med gget funktionalitet,
som derved ogsa ma forventes at vaare dyrere. Pakort sigt er det bedste bud pa en lasning derfor at
basere sig pa solide, forstaelige og bredt accepterede regler og aftaler til at styre brugen af pervasive
computing. Et konkret initiativ pa denne front kunne vaare definitionen af en branchekodeks for
anvendelsen af rfid i detailhandlen.
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Det anbefales, at der udformes en branchekodeks for brugen af rfid i detailhandlen.

Et oplaag til en sddan kodeks er givet i bilag 3.

Hvorvidt sddanne regler i praksis er nok til at skabe den forngdne tryghed hos den almindelige
bruger er uvist, og derfor bar forskellige tekniske |asningsmuligheders praktiske relevans |gbende
overvejes. Spergsmalet er dog hvorvidt kendte tekniske |gsninger pa kort sigt finder kommerciel
anvendelse, og derfor ber det overvejes at ivaarksadte initiativer, som kan fremme anvendel sen af
| @sninger som teknisk fjerner eller reducerer truslen mod privacy. Mere herom i afsnit 7.1.5.

Det understreges at truslen mod privacy ikke er begramset til brugen af rfid i detailhandlen. De
gadder inden for andre sektorer som fx sundhedssektoren®, og ligeledes for andre teknologier som
mobiltelefoner og gammeldags kreditkort. Brugen af rfid i detailhandlen er dog speciel, fordi den
skala hvori teknologien anvendes er meget starre end hidtil set.

Bemagk at sporing ikke ngdvendigvis er et onde. | nogle anvendelser, fx pa en raskke
arbejdspladser, kan det meget vel vise sig at personalet gerne benytter fx location tracking, idet det
letter deres arbejde, ligesom tracking af patienter kan fare til hurtigere hjadp. Den samme teknol ogi
giver sdledes anledning til forskellige trusler og risici ved forskellige anvendel ser.

7.1.2 Fortrolighed

Et andet relateret problem er, jf. afsnit 6.2.1 og 6.1.4, fortroligheden af f@l somme persondata. Ifelge
Datatilsynet* skal fglsomme persondata, fx helbredsdata, som transmitteres over et &bent net eller
pé et flytbart medie (fx en PDA eller en laptop) vaare stagrkt krypterede®™. Dette krav er ogsa
eksplicit i sundhedsstyrelsensiit-sikkerhedspolitik for sygehuse™. Det er dog formodentlig ikke altid
udbredt praksis at falge disse regler, bl.a. fordi det ofte besvaaligger adgangen til data.

Nar enheder med meget fa beregningsressourcer, som fx en tradl @s blodtryksméler, begynder at
transmittere f@lsomme persondatai form af maledata, sa skal disse som udgangspunkt ogsa
behandles pa samme made. Her er problemet ikke ngdvendigvis manglen paviljetil at falge
reglerne, som det blotte faktum at enheden maske ikke er i stand til at udfare stagk kryptering (dette
er dog ofte et spargsma om gkonomi og ikke teknik, jf. afsnit 6.2.4). Et andet problem kan vege at
standardopsaetningen ikke benytter det ngdvendige sikkerhedsniveau. BlueTooth™ sikrer fx
fortrolighed ved hjadp af en nagle pamellem 8 og 128 bit — her skal altsa vedges den maksimale
sikkerhed far f@lsomme persondata ma transmitteres, hvilket ogsa kraever at enhederne faktisk
understatter denne ngglestarrel se.

Der er sdledes spanding mellem reglerne for fortrolig kommunikation af fglsomme
personhenferbare data og praksis for dette, bade hvad angér brugen og hvad angar det teknisk
mulige. Af bilag 2 fremgar det, at valg af teknologi ikke pavirker de retlige krav til sikkerhed, men
er det realistisk at kraeve, at fglsomme personhenfarbare data som transmitteres tradlast fraen

1 Se fx [Anderson].

2 Se [Datatilsynet].

“3 Datatil synet skriver i [StarkKryptering] at dette betyder mindst 128-hit nggler for symmetrisk kryptering.

4 Se [Sundhedsstyrelsen].

“ BlueTooth-enheder er begyndt at blive godkendt i USA (af FDA) til brug i sundhedssektoren [FdaApproval]
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meget lille enhed med kort rakkevidde skal vaae staarkt krypterede? For at undga misforstael ser
omkring hvor og hvornér der stilles krav om brug af staak kryptering pa enheder med lilleiit-
kapacitet, bar disse krav klargeres.

Det anbefales at skabe klarhed omkring behovet for staak kryptering af f@l somme persondata i
forbindelse med anvendelsen af pervasive computing.

Som det fremgar ovenfor er denne anbefaling specielt relevant for tradlgs kommunikation fra
enheder med kort rakkevidde.

7.1.3 Brugbarhed

Det sidste problem er brugbarhed. Den centrale pointe her er, at hvisikke brugerne anvender
systemet som tiltaankt, sd er der stor risiko for at hele it-sikkerhedspolitikken falder sammen som et
korthus.

Afsnit 7.1.1 naevner problemet med brugbare metoder til kontrol af enheder, som udsender id-koder,
men efterhanden som flere og flere daglige garemal efterhanden bliver elektronificeret ved
udbredelsen af pervasive computing, gges vigtigheden af, at bruger og system “forstar” hinanden.
Dette betyder, at it-sikkerhedsrelaterede mekanismer som fx brugerautentifikation og handtering af
certifikater i en raskke anvendelser skal geres bedre.

Det er ikke oplagt hvordan dette problem bedst kan handteres, men det stér klart at forstaelsen
mellem system og bruger kan bedres ved at brugerne dygtiggeres. Her tamkes ikke bare pa at deres
it-fardigheder i traditionel forstand forbedres, men paat den almindelige brugers operationelle
forstaelse af it-sikkerhedsrel aterede problemer, som fx det at vadge et fornuftigt password og det at
man ikke fortadler sit password til fremmede, gges.

7.1.4 Mindre problemer

Ud fravores analyse ovenfor kan det synes pafaldende, at specielt to problemer ignoreres her:

e Sikker identifikation, dvs. trusler mod integritet

e Tilgangelighed, herunder viramv.
Sikker identifikation kan, hvis man skal male starrelsen af problemerne ud fra medieomtale, synes
at vage et vaesentligt it-sikkerhedsproblem i forbindel se med pervasive computing. En raskke
udbredte protokoller som fx WiFi og BlueTooth har faet tilsyneladende drgje hug, men til mange
praktiske formal giver disse protokoller en rimelig sikkerhed. Dette skyldes bl.a. at disse protokoller
som oftest forbedres, nar svagheder identificeres. Netop dette er et vaggtigt argument for at benytte
disse protokoller til sikker identifikation.

Et andet argument er, at sikker identifikation i mange situationer vil vaare en forudsagning for den
kommercielle udbredel se af pervasive computing l@sninger, specielt i forbindel se med services-i-
alting, og derfor er det rimeligt at tro, at sikker identifikation automatisk sadtes hgjt pa listen nér
disse systemer udvikles.

| gvrigt viser erfaringen, at problemer relateret til identifikation af brugere ofte skyldes andet end

angreb pa de kryptografiske protokoller. Eksempelvis har mange féet uautoriseret adgang til it-
systemer ved at lokke password ud af brugere (ogsa kaldet “ social engineering”), og mange banker
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verden over star i dag over for sikkerhedsproblemer grundet “phishing”, hvor man lokker
bankkunden til et vellignende men falsk site, og her far lokket kodeord eller lignende ud af kunden.
Disse problemer er vigtige, men betragtes her som en del af brugbarhedsproblematikken (se
ovenfor).

Det er et anerkendt princip inden for it-sikkerhed, at man bar benytte gennemaf prevede
sikkerhedsmetoder (det vil fx sige anerkendte kryptografiske algoritmer og protokoller). Dette
gadder ikke bare til sikker identifikation, men ogsatil at sikre integritet i bredere forstand og
naturligvistil at sikre fortrolighed.

Det anbefales, at der benyttes anerkendte protokoller til sikker kommunikation.
Der kunne fra officiel side vedligeholdes en liste over anbefal ede sikkerhedsmekanismer til
pervasive computing.

De identificerede trusler mod tilgaengelighed, fx vira, batterilevetid og forhindring af et rfid-tag i at
udsende sin id-kode, vurderes ogsa som mindre vaesentlige i forhold til denne rapport. Grunden
hertil er den simple, at problemerne ikke er ssaregne for pervasive computing, og de skal
formodentlig ases med standardteknikker kendt frafx pc-verdenen. Viramuliggeres eksempelvis -
i forbindelse med pervasive computing - i hgj grad af at sma enheder begynder at benytte samme
typer af operativsystemer som pc'er, og derfor synes det ogsa oplagt at der kan benyttes de samme
metoder til sikring. Ligeledes for skeamning af rfid-tags, fx brugt til tyverisikring, hvor den bedste
l@sning synes at vaae, at man holder gje med at dette ikke sker; det er principielt ikke anderledes
end almindeligt butikstyveri.

7.1.5 Generel anbefaling

Ser vi bort fra de retlige mekanismer beskrevet ovenfor, har gode pervasive computing-l@sninger ud
fraet sikkerhedsperspektiv en ragkke anskelige tekniske egenskaber:

e Beskyttelse af privacy, herunder minimal eller ingen registrering af personhenfarbare data

e Brug af standard sikkerhedsmekanismer

e Eventue understettelse af krav om anvendelse af stagk kryptografi

e God brugbarhed
En anbefaling, som er blevet overvejet, vedrarer en sikkerhedsdeklaration for enheder og systemer
inden for pervasive computing. En sddan deklaration kunne fx angive hvilke mekanismer der
benyttestil sikker identifikation, iagttagen af evt. regler om beskyttelse af f@l somme og persondata
og oplysninger relateret til privacy (fx hvilke data et system registrerer eller i hvilket omfang en
enhed “frivilligt” afgiver id-koder). Umiddelbart synes det dog svaat at kvantificere dette pa en god
méde (fx kan der vaae stor uenighed om hvorvidt en given protokol faktisk giver sikker
identifikation).

Et helt andet perspektiv pa hvorledes disse gnskelige egenskaber kan formidles er ved at vise deres
vaad i praksis. Som |gftestang for anvendelsen af pervasive computing-teknologier, som fx rfid,
kunne det vagre interessant med en national indsats for at demonstrere, at disse egenskaber kan
readiseresi en kommerciel lasning, herunder specielt at de umiddelbare sarbarheder som er
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identificeret i afsnit 6.1 kan imadegas med tekniske virkemidler. Et sadant rfid-projekt kunne
fokusere pa et omr&de inden for detailhandlen eller lignende offentlige omréader, fx biblioteker.

Det anbefales at igangsadtte et projekt, som demonstrerer anvendelsen af rfid inden for
detailhandlen eller lignende omrade, pa en made sa privatlivets fred er sikret med tekniske
virkemidler.

Et farste skridt i et sadant projekt bar vaare en neemere definition af de enskelige
sikkerhedsmaessige krav*’ og konkrete ideer til deres realisering®. Herunder er det naturligvis
vigtigt med en gkonomisk vurdering for at sikre at projektet er relevant.

7.2 Langsigtet perspektiv

| et langsigtet perspektiv vurderes de vassentlige nye problemer at vege:
e Integritet, specifikt
0 Indgaelse af uafviselige aftaler
o Tillid
e Privacy
e Brugbarhed

7.2.1 Indgaelse af uafviselige aftaler

Nar agenter indgar aftaler, som skal vaare uafviselige, rejser der sig en raskke praktiske problemer.
Alleredei forhold til den “amindelige” danske digitale signatur er der uklarheder omkring den
juridiske gyldighed. Det er oplagt, at problematikken kun forvaares af at agenter nu skal kunne
indga aftaler pa vegne af brugere. Pa den anden side er Danmark blandt de ferende nationer inden
for anvendelsen af digital signatur, og det synes derfor oplagt at undersgge problemet nsermere.

Det anbefales at undersgge i hvilket omfang det retligt er muligt at |ade agenter indga gyldige
aftaler pavegne af deres gjer.

Det kan virke urealistisk at agenter overhovedet skulle kunne gare dette, men det er et centralt
element i agenter-i-alting. Det virker derfor rimeligt at fa af stemt forestillingerne om fremtidens
anvendelse af pervasive computing med de krav, som juraen stiller til teknologien, hvis den skal
anvendesi praksis.

En mulig konklusion er at brugeren atid skal involveresi den endelige aftaleindgael se, men en
sadan konklusion stiller spargsmalstegn ved vaardien af agenter —i hvert fald som de er beskrevet i
agenter-i-alting.

“6 Faktisk afventer Biblioteksstyrelsen at anbefale brugen af rfid, bl.a. pga. privacy-bekymringer [Biblioteksstyrelsen].
“" Disse krav kunne inkludere, at en bogs tag fx kun kan aflaeses af bibliotek og |&ner, men ikke af andre |8nere eller
andre rfid-systemer; mere vidtgaende skulle biblioteket maske ikke engang kunne aflsese udlénte bager, sd laange de
ikke er returneret, selv nar de fysisk er pa biblioteket. Derudover skal brugerne naturligvis kunne scanne bggerne
hjemme selv.

“8 Det kan forventes, at der bliver behov for mere sofistikerede rfid-tags, som kan udfere visse beregninger.
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7.2.2 Tillid

Som tidligere naavnt vil det nagope veare realistisk at forvente én global infrastruktur til digitale
signaturer eller lignende. Det kan dog forventes, at en rakke regionale infrastrukturer bliver
etableret, og det kan ogsa forventes, at nogle af disse kan kobles sammen. Dette vil i stor
udstragkning vaae tilstragkkeligt til at avancerede kryptografiske teknikker kan sikre
kommunikationen mellem forskellige enheder — herunder indgael se af bindende aftaler..
Etableringen af en sadan infrastruktur vil dog ikke l@se det “ menneskelige aspekt af problemet”:
hvorledes man etablerer tillid mellem personer, enheder og agenter som ikke kender hinanden pa
forhand. Som naavnt i afsnit 6.3.5 er dette et omrade der forskes meget indenfor, men endnu er der
iIkke fundet nogen gylden l@sning.

7.2.3 Privacy

| forhold til den kortsigtede diskussion er der her to ting at tilfgje. Palang sigt kan det selvsagt
forventes, at pervasive computing bliver mere udbredt end pa kort sigt, hvilket i sig selv kan give
anledning til en eskalering af problemerne. Omvendt kan det ogsa forventes, at teknologien er mere
udviklet: der er fx sd smét rfid-tags pavej som kan lave kryptografi, og palang sigt er det generelt
forventeligt, at selv meget sma enheder vil kunne udfere beregninger som kan medvirketil at sikre
privacy. Dette vil maske gere det |ettere at realisere nogle af de allerede kendte tekniske | @sninger
(seafsnit 6.1.4).

Som allerede naavnt ber det |gbende overvejes hvilke tekniske lgsninger til sikring af privacy, der er
praktisk anvendelige. Anvendelsen af mere teknisk orienterede lgsninger til sikring af privacy vil
altid vaae en afveining mellem forskellige forhold, bl.a. hvad teknologien kan og hvad den koster.
En sadan forstael se kunne fx sikres ved, at der blev udpeget en ekspertgruppe med det ansvar at
falge udviklingen inden for tekniske metoder til sikring af privacy.

Det anbefales, at der nedsadtes en ekspertgruppe til at falge udviklingen inden for tekniske
metoder til sikring af privacy.

En farste opgave for denne ekspertgruppe kunne vaae at medvirke til fastlasggel se af kravenetil det
I afsnit 7.1.5 beskrevne projekt.

Det papeges, at blot fordi tekniske Igsninger til sikring af privacy eksisterer, vil deikke
nadvendigvis blive anvendt, medmindre de parter som investerer i |@sningen kan se en
forretningsmaessig fordel i den® - eller der lovgives. Det kan s8ledes ikke afvises, at det vil vage
nedvendigt med offentlige tiltag for at skubbe disse |gsninger i gang, fx i form af projekter som det
beskrevet i afsnit 7.1.5.

7.2.4 Brugbarhed

| forlaangelse af den kortsigtede diskussion kan det tilfgjes, at det palang sigt formodentlig er bade
mere realistisk og mere ngdvendigt at gare noget ved brugbarhedsproblematikken, pga. den starre
udbredel se.

“9 Der findes sl edes adskillige systemer til anonym betaling, men disse har aldrig sl&et an.
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Som naavnt ovenfor kan brugbarheden forbedres ved at brugerens forstael se for systemet ages. Det
modsatte perspektiv er naturligvis, at systemets forstael se for brugeren gges, dvs. at systemet
konstrueres s& det passer naturligt i den taankte anvendelse™. Dette er en udfordring ift. en raskke
tekniske | gsninger, bl.a. |gsninger som er tiltaankt at give brugeren gget kontrol over fx id-koden pa
et rfid-tag. En lang raskke af sadanne lagsninger lider af den svaghed, at de typisk palasgger brugeren
en byrdei form af naglehandtering, idet de baserer sig pa forskellige former for kryptografi. Det er
ofte sdledes, at teknisk smarte l@sninger krasver teknisk “smarte” brugere, og nar teknologien er
allemandsgje vil dette ikke vaae tilfad det.

Udvikling af sikkerheds gsninger med god brugbarhed kan udover viden om brugbarhed baseres pa
viden om sofistikeret teknisk sikkerhed (fx kryptografi). Danmark har staerke traditioner bade inden
for teknisk sikkerhed og inden for udvikling af it med god brugbarhed. Det virker som en oplagt
mulighed at forsage at kombinere disse forskningsomréder for at adressere nogen af de her naevnte
problemer.

Det anbefales at satse pa dansk forskning og udvikling som integrerer brugbarhed og teknisk
sikkerhed.

%0 Jakob Nielsen argumenterer for denne tilgang frem for uddannelse af brugere [Nielsen].
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8 Bilag
Til rapporten knytter sig falgende bilag.

Bilag 1: Referencer

Bilag 2: Detaljeret retlig analyse
Bilag 3: Fordlag til branchekodeks
Bilag 4: Scenarier
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